
ทบทวนโดย กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

ร่าง 
บันทึกหลักการและเหตุผล 

ประกอบร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... 

   
 

หลักการ 
  

ให้มีกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์  
 

เหตุผล 
 

โดยที่ในปัจจุบันภัยคุกคามทางไซเบอร์ที่ส่งผลกระทบหรืออาจก่อให้เกิดความเสี่ยงต่อกา ร
ให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดย
ปกติของดาวเทียม มีความรุนแรงและก่อให้เกิดความเสียหายทั้งในระดับบุคคล และระดับประเทศ อันกระทบต่อ
ความมั่นคงของชาติ ซึ่งรวมถึงความมั่นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความมั่นคงทาง
เศรษฐกิจ ดังนั้น เพ่ือให้ประเทศไทยสามารถปกป้อง ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์
ได้อย่างทันท่วงที สมควรก าหนดให้มีหน่วยงานหลักเพ่ือรับผิดชอบด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์  
ซึ่งต้องอาศัยความรวดเร็วตลอดจนการบูรณาการและประสานการปฏิบัติร่วมกันทุกหน่วยงานที่เกี่ยวข้องทั้งภาครัฐ
และเอกชน เพ่ือป้องกันและรับมือได้ทันสถานการณ์ เพ่ือป้องกันภัยทางไซเบอร์ในสถานการณ์ปกติ สถานการณ์อัน
เป็นภัยต่อความม่ันคง และสถานการณ์อันเป็นภัยต่อความม่ันคงอย่างร้ายแรง ตลอดจนก าหนดให้มีแผนปฏิบัติการ
และมาตรการตอบสนองด้านการรักษาความม่ันคงปลอดภัยไซเบอร์ที่เป็นกลไกควบคุมการใช้อ านาจเป็นการเฉพาะ
ตามระดับความรุนแรงของสถานการณ์ เพ่ือให้สามารถแก้ไขสถานการณ์ได้อย่างมีประสิทธิภาพ และเป็นเอกภาพ 
รวมทั้งมีการดูแลรักษาความมั่นคงปลอดภัยไซเบอร์อย่างต่อเนื่อง จึงจ าเป็นต้องตราพระราชบัญญัตินี้ 
 
 
 
 
 
 
 
 
 
 
 
 
 



 ๒ 

ร่าง 
พระราชบัญญัติ 

ว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ 
พ.ศ. .... 

...................................... 

...................................... 

...................................... 
.............................................................................................................................................. ..........

.............................................................  
โดยที่เป็นการสมควร.........................  
อาศัยอ านาจตามความใน.......................................................................................................  

............................................................................................................................. ............................................ 
จึงทรงพระกรุณาโปรดเกล้าฯ ให้ตราพระราชบัญญัติขึ้นไว้ ดังต่อไปนี้  

มาตรา ๑ พระราชบัญญัตินี้เรียกว่า “พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัย        
ไซเบอร์ พ.ศ. ....”  

 
มาตรา ๒ พระราชบัญญัตินี้ให้ใช้บังคับเม่ือพ้นก าหนดหนึ่งร้อยแปดสิบวันนับแต่วันประกาศใน

ราชกิจจานุเบกษาเป็นต้นไป  
 
มาตรา ๓ ในพระราชบัญญัตินี้  
“ไซเบอร์” หมายความว่า กิจกรรมที่เกี่ยวข้องกับเครือข่ายคอมพิวเตอร์ ระบบคอมพิวเตอร์        

การสื่อสารข้อมูลคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์ 
“ความมั่นคงปลอดภัยไซเบอร์” หมายความว่า มาตรการและการด าเนินการเพ่ือปกป้อง ป้องกัน 

การส่งเสริม เพ่ือรับมือและแก้ไขสถานการณ์ด้านภัยคุกคามที่จะส่งผลต่อการให้บริการด้านระบบเครือข่าย
คอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม ระบบกิจการสาธารณูปโภคพ้ืนฐาน
ระบบกิจการสาธารณะส าคัญ ซึ่งเป็นเครือข่ายในระดับประเทศ เพ่ือมิให้เกิดผลกระทบต่อความมั่นคงของชาติ 
ความมั่นคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความม่ันคงทางเศรษฐกิจ 

“หน่วยงานของรัฐ” หมายความว่า ราชการส่วนกลาง ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น 
องค์กรอิสระ องค์การมหาชน รัฐวิสาหกิจ และหน่วยงานที่ตั้งขึ้นโดยพระราชบัญญัติหรือพระราชกฤษฎีกา และให้
หมายความรวมถึงนิติบุคคล คณะบุคคล หรือบุคคล ซึ่งมีอ านาจหน้าที่ด าเนินงานของรัฐไม่ว่าในกรณีใดๆ 

  “หน่วยงานเอกชน” หมายความว่า หน่วยงานที่จัดตั้งขึ้นจากการรวมตัวของบุคคล หรือคณะ
บุคคลเข้าด้วยกัน ไม่ว่าจะเป็นการด าเนินงานที่แสวงหาก าไร หรือที่ไม่แสวงหาก าไร โดยไม่อยู่ภายใต้การบังคับ
บัญชาหรือการก ากับดูแลจากหน่วยงานของรัฐ ทั้งนี้ ไม่ว่าจะจดทะเบียนเป็นนิติบุคคลหรือไม่ก็ตาม 

  “คณะกรรมการ” หมายความว่า คณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
  “พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตามพระราชบัญญัตินี้  
   “เลขาธิการ” หมายความว่า เลขาธิการคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
  “ส านักงาน” หมายความว่า ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 



 ๓ 

“รัฐมนตรี” หมายความว่า รัฐมนตรีผู้รักษาการตามพระราชบัญญัตินี้ 
มาตรา ๔ ให้นายกรัฐมนตรีรักษาการตามพระราชบัญญัตินี้ และให้มีอ านาจแต่งตั้งพนักงาน

เจ้าหน้าที่กับออกกฎกระทรวง และประกาศเพ่ือปฏิบัติการตามพระราชบัญญัตินี้ 
กฎกระทรวงและประกาศนั้น เมื่อได้ประกาศในราชกิจจานุเบกษาแล้ว ให้ใช้บังคับได้ 
 

หมวด ๑ 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

----------------------------------------- 
 

มาตรา ๕ การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติต้องด าเนินการ เพ่ือปกป้อง รับมือ 
ป้องกันและลดความเสี่ยงจากสถานการณ์ภัยคุกคามทางไซเบอร์ อันกระทบต่อความมั่นคงของชาติทั้งจากภายใน
และภายนอกประเทศ ซึ่งครอบคลุมถึง ความมั่นคงทางเศรษฐกิจ ความสงบเรียบร้อยภายในประเทศ และอาจ
ส่งผลกระทบต่อความมั่นคงทางทหาร หรือที่ส่งผลกระทบอย่างมีนัยส าคัญต่อความมั่นคงของประเทศทางไซเบอร์
ในภาพรวม ให้มีความเป็นเอกภาพ โดยให้ค านึงถึงความสอดคล้องกับกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการ
พัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมของคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคม และกรอบนโยบายและแผน
แม่บทที่เก่ียวกับการรักษาความม่ันคงของสภาความมั่นคงแห่งชาติ ซึ่งเห็นชอบโดยคณะรัฐมนตรี  

การด าเนินการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์  อย่างน้อยต้องครอบคลุมในเรื่อง 
ดังต่อไปนี้  

(๑) การบูรณาการการจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ  
(๒) การสร้างศักยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคงปลอดภัยไซเบอร์  
(๓) การปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศ  
(๔) การประสานความร่วมมือระหว่างภาครัฐและเอกชนเพ่ือความมั่นคงปลอดภัยไซเบอร์  
(๕) การสร้างความตระหนักและรอบรู้ด้านความมั่นคงปลอดภัยไซเบอร์  
(๖) การพัฒนาระเบียบและกฎหมายเพื่อความมั่นคงปลอดภัยไซเบอร์  
(๗) การวิจัยและพัฒนาเพ่ือความม่ันคงปลอดภัยไซเบอร์  
(๘) การประสานความร่วมมือระหว่างประเทศเพ่ือความมั่นคงปลอดภัยไซเบอร์  
 

หมวด ๒ 
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

----------------------------------------- 
 

มาตรา ๖ ให้มีคณะกรรมการคณะหนึ่ง เรียกว่า “คณะกรรมการการรักษาความมั่นคงปลอดภัย
ไซ เบอร์แห่ งชาติ” เรียกโดยย่อว่ า  “กปช .” และให้ ใช้ ชื่ อภ าษาอังกฤษว่า  “National Cybersecurity 
Committee” เรียกโดยย่อว่า “NCSC” ประกอบด้วย  

(๑) นายกรัฐมนตรี หรือรองนายกรัฐมนตรีที่ได้รับมอบหมาย เป็นประธานกรรมการ รฐัมนตรีว่าการ
กระทรวงกลาโหม เป็นรองประธานคนที่หนึ่ง และรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม เป็น    
รองประธานคนที่สอง 



 ๔ 

(๒) กรรมการโดยต าแหน่ง ได้แก่ ปลัดกระทรวงกลาโหม ปลัดกระทรวงการคลัง ปลัดกระทรวง
การต่างประเทศ ปลัดกระทรวงคมนาคม ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ปลัดกระทรวงพลังงาน 
ปลัดกระทรวงมหาดไทย ผู้บัญชาการต ารวจแห่งชาติ เลขาธิการสภาความมั่นคงแห่งชาติ  ผู้อ านวยการส านัก     
ข่าวกรองแห่งชาติ ผู้ว่าการธนาคารแห่งประเทศไทย เลขาธิการคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ 
และกิจการโทรคมนาคมแห่งชาติ 

(๓) กรรมการผู้ทรงคุณวุฒิจ านวนไม่เกินเจ็ดคน ซ่ึงคณะรัฐมนตรีแต่งตั้งจากผู้มีความรู้ ความเชี่ยวชาญ 
และประสบการณ์เป็นที่ประจักษ์ในด้านการรักษาความมั่นคงปลอดภัยสารสนเทศด้านเทคโนโลยีสารสนเทศและ
การสื่อสาร ด้านนิติศาสตร์ ด้านการท าคดีการปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศและการสื่อสาร
โทรคมนาคม หรือดาวเทียม ด้านการบริหารจัดการเทคโนโลยีสารสนเทศ  หรือด้านอ่ืนที่เกี่ยวข้องและเป็น
ประโยชน์ต่อการรักษาความม่ันคงปลอดภัยไซเบอร์ 
  ให้เลขาธิการ เป็นกรรมการและเลขานุการโดยต าแหน่ง  และให้แต่งตั้งผู้ช่วยเลขานุการ           
ได้ตามความจ าเป็น 
  การคัดเลือกผู้ทรงคุณวุฒิเพ่ือแต่งตั้งเป็นกรรมการตามวรรคหนึ่ง ให้เป็นไปตามหลักเกณฑ์และ
วิธีการที่คณะรัฐมนตรีก าหนดโดยประกาศในราชกิจจานุเบกษา  
 

มาตรา ๗ ให้ กปช. มีอ านาจหน้าที่ ดังต่อไปนี้  
(๑) ก าหนดแนวทางและมาตรการตอบสนองและรับมือกับภัยคุกคามไซเบอร์  เมื่อมีเหตุการณ์

ด้านความมั่นคงปลอดภัย หรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิด ที่ส่งผล
กระทบ หรืออาจก่อให้เกิดผลกระทบ ความสูญเสีย หรือความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรง เพ่ือให้
เป็นศูนย์กลางการด าเนินการเมื่อมีเหตุการณ์หรือสถานการณ์ความมั่นคงปลอดภัยได้อย่างทันท่วงที  มีความเป็น
เอกภาพ เว้นแต่ภัยคุกคามทางไซเบอร์นั้นเป็นภัยที่กระทบต่อความมั่นคงทางทหารซึ่งเป็นอ านาจของสภากลาโหม
หรือสภาความมั่นคงแห่งชาติ 

(๒) ก าหนดขั้นตอนการด าเนินการเพ่ือให้มีการประสานความร่วมมือและอ านวยความสะดวกใน
การด าเนินการกับคณะกรรมการที่ตั้งขึ้นตามกฎหมายฉบับอื่น หน่วยงานของรัฐ หรือหน่วยงานภาคเอกชน เพ่ือให้
การยับยั้งปัญหา ภัยคุกคามไซเบอร์ ได้รับการแก้ไขอย่างมีประสิทธิภาพและรวดเร็ว  

(๓) ก าหนดมาตรการและแนวทางในการยกระดับทักษะความเชี่ยวชาญระดับสูงของ เจ้าพนักงาน   
ผู้ปฏิบัติหน้าที่ซึ่งได้รับการแต่งตั้งตามกฎหมายฉบับนี้  

(๔) จัดท าแผนปฏิบัติการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติที่สอดคล้องกับนโยบาย 
ยุทธศาสตร์ และแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม และกรอบนโยบายและแผนแม่บท
ที่เก่ียวกับการรักษาความม่ันคงของสภาความมั่นคงแห่งชาติ  

(๕) จัดท ารายงานสรุปผลการด าเนินงานที่มีผลกระทบอย่างมีนัยส าคัญ รายงานให้สภาความมั่นคง
แห่งชาติ และคณะรัฐมนตรีทราบตามล าดับ  

(๖) เสนอแนะและให้ความเห็นต่อคณะกรรมการดิจิทัลเพื่อเศรษฐกิจและสังคมหรือคณะรัฐมนตรี
ในการพิจารณาอนุมัติแผนงาน โครงการ หรือการปฏิบัติงานของหน่วยงานของรัฐ และการพิจารณาแนวทางการแก้ไข
ปัญหาหรือข้อขัดข้องต่าง ๆ รวมถึงการจัดให้มีหรือปรับปรุงกฎหมายที่มีความเกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือให้ให้การด าเนินการปกป้อง รับมือ ป้องกันและลดความเสี่ยงจากสถานการณ์ภัยคุกคาม    
ทางไซเบอร์อันกระทบต่อความมั่นคงของชาติทั้งจากภายในและภายนอกประเทศมีความมั่นคงและยั่งยืน  



 ๕ 

(๗ ) แต่งตั้ งคณะอนุกรรมการ  หรือคณะท างาน  เพ่ือพิจารณาหรือท าการใด  ๆ  ตามที่
คณะกรรมการมอบหมาย  

(๘) สั่งการหรือประสานความร่วมมือกับหน่วยงานภาครัฐและภาคเอกชนเพ่ือปฏิบัติให้เป็นไป
ตามนโยบายหรือแผนปฏิบัติการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือให้ด าเนินการอ่ืนใดที่จ าเป็น
ต่อการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งในประเทศและต่างประเทศ  

(๙) ติดตามและประเมินผลการปฏิบัติตามพระราชบัญญัตินี้  
 

  มาตรา ๘ กรรมการผู้ทรงคุณวุฒิต้องมีคุณสมบัติและไม่มีลักษณะต้องห้าม ดังต่อไปนี้  
(๑) มีสัญชาติไทย  
(๒) ไม่เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต  
(๓) ไม่เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๔) ไม่เคยต้องค าพิพากษาถึงที่สุดให้จ าคุก ไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่ เว้นแต่เป็นโทษ

ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ  
(๕) ไม่เคยถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หน่วยงานของรัฐ หรือรัฐวิสาหกิจหรือ

จากหน่วยงานของเอกชน เพราะทุจริตต่อหน้าที่หรือประพฤติชั่วอย่างร้ายแรง  
 
มาตรา ๙ กรรมการผู้ทรงคุณวุฒิมีวาระการด ารงต าแหน่งคราวละสี่ปี  
ในกรณีที่กรรมการผู้ทรงคุณวุฒิพ้นจากต าแหน่งก่อนวาระ คณะรัฐมนตรีอาจแต่งตั้งผู้อ่ืนเป็น

กรรมการแทนได้ และให้ผู้ที่ได้รับแต่งตั้งให้ด ารงต าแหน่งแทนอยู่ในต าแหน่งเท่ากับวาระที่เหลืออยู่ของผู้ซึ่งตนแทน 
เว้นแต่วาระการด าแหน่งของกรรมการผู้ทรงคุณวุฒิเหลือไม่ถึงเก้าสิบวันจะไม่แต่งตั้งก็ได้  

เมื่อครบก าหนดตามวาระในวรรคหนึ่ง หากยังมิได้มีการแต่งตั้งกรรมการผู้ทรงคุณวุฒิขึ้นใหม่    
ให้กรรมการผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้นอยู่ในต าแหน่งเพ่ือด าเนินงานต่อไปจนกว่ากรรมการ
ผู้ทรงคุณวุฒิซึ่งได้รับแต่งตั้งใหม่เข้ารับหน้าที่  

กรรมการผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระ อาจได้รับการแต่งตั้งอีกได้แต่จะด ารง
ต าแหน่งติดต่อกันเกินสองวาระไม่ได้  

 
มาตรา ๑๐ นอกจากการพ้นจากต าแหน่งตามวาระตามมาตรา ๘ กรรมการผู้ทรงคุณวุฒิซึ่ง

คณะรัฐมนตรีแต่งตั้งพ้นจากต าแหน่งเมื่อ  
(๑) ตาย  
(๒) ลาออก  
(๓) คณะรัฐมนตรีให้ออกเพราะมีความประพฤติเสื่อมเสีย บกพร่อง หรือไม่สุจริตต่อหน้าที่ หรือ

หย่อนความสามารถ  
(๔) ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา ๘ 
 
มาตรา ๑๑ การประชุม การลงมติ และการปฏิบัติงานของกปช. คณะอนุกรรมการ และ

คณะท างานให้เป็นไปตามระเบียบที่คณะกรรมการก าหนด  



 ๖ 

ในการปฏิบัติหน้าที่ กปช. อาจมอบหมายให้กรรมการคนหนึ่งหรือหลายคนปฏิบัติงานแทน กปช. 
ได้ แต่ กปช. จะปฏิเสธความรับผิดเพราะเหตุที่ได้มอบหมายให้กรรมการไปท าแทนแล้วไม่ได้ 

 
มาตรา ๑๒ กปช. มีอ านาจแต่งตั้งที่ปรึกษา เพ่ือพิจารณาศึกษา เสนอแนะ หรือด าเนินการอย่าง

หนึ่งอย่างใดตามท่ี กปช. มอบหมายได้  
การแต่งตั้งที่ปรึกษาตามวรรคหนึ่ง ให้แต่งตั้งได้ไม่เกินห้าคน  
 
มาตรา ๑๓ ให้ กปช. ได้รับเบี้ยประชุมและประโยชน์ตอบแทนอ่ืนตามหลักเกณฑ์ที่คณะรัฐมนตรีก าหนด  
คณะอนุกรรมการ คณะท างาน และท่ีปรึกษาท่ี กปช. แต่งตั้งให้ได้รับเบี้ยประชุมและประโยชน์

ตอบแทนอ่ืนตามหลักเกณฑ์ที่ กปช. ก าหนด  
 

หมวด ๓ 
ส านักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

----------------------------------------- 
 

มาตรา ๑๔ ให้จัดตั้งส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติขึ้น
เป็นส่วนราชการ มีฐานะเทียบเท่ากรม และข้ึนตรงต่อนายกรัฐมนตรี 

 
มาตรา ๑๕ ให้ส านักงานมีอ านาจและหน้าที่ ดังต่อไปนี้  
(๑) เป็นศูนย์กลางเครือข่ายข้อมูลด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศทั้งข้อมูลภายใน

และต่างประเทศ โดยการประสานงานกับหน่วยงานภาครัฐ และเอกชน เพื่อรวบรวมข้อมูลเกี่ยวกับภัยคุกคาม การ
ป้องกัน การรับมือความเสี่ยงจากสถานการณ์ด้านภัยคุกคามไซเบอร์ และข้อมูลอื่นใดอันเกี่ยวกับ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือวิเคราะห์รายงานต่อ กปช. 

(๒) ตอบสนองและรับมือกับภัยคุกคามไซเบอร์ เมื่อมีเหตุการณ์ด้านความมั่นคงปลอดภัยหรือ
สถานการณ์ด้านความม่ันคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจคาดคิดที่ส่งผลกระทบ หรืออาจก่อให้เกิดผลกระทบ 
ความสูญเสีย หรือความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรง โดยวางมาตรการเกี่ยวกับการด าเนินการที่ค านึงถึงชั้น
ความลับและการเข้าถึงข้อมูลที่มีชั้นความลับ โดยประสานความร่วมมือทางปฏิบัติในการด าเนินการกับหน่วยงานภาครัฐ 
หรือหน่วยงานเอกชน เพ่ือให้การยับยั้งปัญหาภัยคุกคามไซเบอร์ได้รับการแก้ไขอย่างมีประสิทธิภาพและรวดเร็ว รวมทั้ง
ติดตามและเร่งรัดการปฏิบัติงานของหน่วยงานดังกล่าว และรายงานต่อ กปช.  ในกรณีท่ีเห็นสมควรจะต้องมีมาตรการเชิง
รุกเพ่ือตอบโต้หรือขัดขวางการเกิดภัยคุกคามหรือสถานการณ์ดังกล่าวให้ส านักงานฯ เสนอให้คณะกรรมการฯ พิจารณา
โดยเร่งด่วน เพ่ือให้การแก้ไขสถานการณ์กลับคืนสู่สภาพปกติโดยเร็ว 

(๓) บริหารแผนงานรวม ประสานการบริหารและการปฏิบัติตามแผนปฏิบัติการหรือตามค าสั่ง กปช. 
(๔) ติดตาม เฝ้าระวัง รวมทั้งสร้างความตระหนักเก่ียวกับภัยคุกคามทางระบบสารสนเทศ รวมทั้ง

จัดตั้งและบริหารจัดการศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National CERT) 
เพ่ือให้เกิดการประสานงานกับหน่วยงาน CERT ต่าง ๆ อย่างเป็นระบบ 

 



 ๗ 

(๕) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือจัดท า
ข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ส่งเสริม สนับสนุน และด าเนินการเผยแพร่
ความรู้ และการให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ตลอดจนด าเนินการฝึกอบรมเพ่ือยกระดับทักษะ
เกี่ยวกับมาตรฐานความมั่นคงปลอดภัย หรือกรณีอ่ืนใดเกี่ยวกับการรักษามั่นคงปลอดภัยไซเบอร์ และให้น าผลการศึกษา
และวิจัยเสนอต่อคณะกรรมการฯ เพ่ือเผยแพร่ไปยังหน่วยงานภาครัฐ และหน่วยงานเอกชนที่เกี่ยวข้อง 

(๖) รับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และงานเลขานุการของ กปช. จัดท ารายงาน
ความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติการตามระเบียบ รวมทั้งจัดท าสรุปผลการด าเนินงานรายงานประจ าปีให้ 
กปช. ทราบ และปฏิบัติงานอ่ืนใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศตามท่ี กปช. หรือ
คณะรัฐมนตรีมอบหมาย 

(๗) ติดตาม เฝ้าระวัง รวมทั้งสร้างความตระหนักเก่ียวกับภัยคุกคามทางระบบสารสนเทศ รวมทั้ง
จัดตั้งและบริหารจัดการศูนย์ประสานการรักษาความม่ันคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National CERT)  

(๘) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือจัดท า
ข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๙) ส่งเสริม สนับสนุน และด าเนินการเผยแพร่ความรู้ และการให้บริการเกี่ยวกับการรักษาความ
มั่นคงปลอดภัยไซเบอร์ ตลอดจนด าเนินการฝึกอบรมเพ่ือยกระดับทักษะเกี่ยวกับมาตรฐานความมั่นคงปลอดภัย  
หรือกรณีอ่ืนใดเกี่ยวกบัการรักษาความมั่นคงปลอดภัยไซเบอร์  

(๑๐) รายงานความคืบหน้าและสถานการณ์เก่ียวกับการปฏิบัติตามระเบียบนี้ รวมทั้งปัญหาและ
อุปสรรคต่อ กปช.  

(๑๑) รับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และงานเลขานุการของ กปช.  
(๑๒) จัดท ารายงานสรุปผลการด าเนินงานรายงานประจ าปีให้กปช.ทราบ เว้นแต่เป็นกรณีฉุกเฉิน

ให้รายงานให้กปช.ทราบโดยเร็ว  
(๑๓) ปฏิบัติงานอื่นใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศตามที่ กปช. 

หรือคณะรัฐมนตรีมอบหมาย 
 
มาตรา ๑๖ ให้มีเลขาธิการคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเป็น

ผู้บังคับบัญชาข้าราชการ และบริหารราชการของส านักงาน ขึ้นตรงต่อนายกรัฐมนตรี และให้มีรองเลขาธิการเป็น
ผู้ช่วยในการสั่งการและปฏิบัติราชการ 

 
หมวด ๔ 

การปฏิบัติการและการรับมือภัยคุกคามทางไซเบอร์ 
----------------------------------------- 

 
มาตรา ๑๗ เมื่อ กปช. จัดท าแผนแม่บทความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ให้ส านักงานจัดท า

แนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการเก่ียวกับการรักษาความม่ันคงปลอดภัยไซเบอร์ให้สอดคล้องและ
เป็นไปตามนโยบายและแผนดังกล่าว  



 ๘ 

เมื่อคณะกรรมการให้ความเห็นชอบแนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการเกี่ยวกับ
การรักษาความมั่นคงปลอดภัยไซเบอร์และมีผลใช้บังคับแล้ว หากมีกรณีจ าเป็นให้ กปช. มีอ านาจแก้ไข
เปลี่ยนแปลงหรือเพ่ิมเติมให้เหมาะสมแก่สถานการณ์ได้  

 
มาตรา ๑๘ ให้หน่วยงานของรัฐ หน่วยงานเอกชน ด าเนินการภายใต้กฎหมายที่ก าหนดอ านาจ

หน้าที่ของหน่วยงานของรัฐ หน่วยงานเอกชนนั้นให้สอดคล้องกับแนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการ
ตามมาตรา ๑๗  

ให้หัวหน้าหน่วยงานของรัฐมีหน้าที่รับผิดชอบอ านวยการให้การปฏิบัติตามวรรคหนึ่งให้ เป็นไป
ด้วยความเรียบร้อยและส าเร็จตามเป้าหมายและระยะเวลาที่ก าหนด  

ในกรณีที่ กปช. ติดตามความก้าวหน้าและประเมินผลการด าเนินการ ตลอดจนการปฏิบัติการใด 
ๆ ให้หน่วยงานของรัฐมีหน้าที่ช่วยเหลือและอ านวยความสะดวกในการปฏิบัติหน้าที่ 

  
มาตรา ๑๙ ในกรณีที่เห็นสมควร กปช. อาจก าหนดให้หน่วยงานของรัฐแจ้งรายชื่อผู้รับผิดชอบ

ตามแนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการเกี่ยวกับการรักษาความมั่นคงปลอดภัย ไซเบอร์ หรือ
ผู้รับผิดชอบในพ้ืนที่ต่อ กปช. เพ่ือพิจารณาแต่งตั้งเป็นผู้รับผิดชอบการปฏิบัติงานในการด าเนินการป้องกันและ
แก้ไขปัญหาภัยคุกคามทางไซเบอร์  

ผู้ซึ่งได้รับแต่งตั้งตามวรรคหนึ่งต้องปฏิบัติงานโดยยึดถือแผนปฏิบัติการ มติ หรือการสั่งการของ 
กปช. หรือค าสั่งของประธานกรรมการ กปช. หรือผู้ซึ่งประธานกรรมการโดยความเห็นชอบของ กปช. มอบหมาย
เป็นส าคัญ  

การไม่ปฏิบัติตามวรรคสองถือเป็นการขัดค าสั่งผู้บังคับบัญชา  
 
มาตรา ๒๐ ให้รัฐมนตรีเป็นผู้บัญชาการมีอ านาจควบคุมและก ากับการรักษาความม่ันคงปลอดภัย

ไซเบอร์ทั่วราชอาณาจักรให้เป็นไปตามแผนปฏิบัติการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติและพระราชบัญญัตินี้ 
ในการนี้ให้มีอ านาจบังคับบัญชาและสั่งการผู้รับผิดชอบการปฏิบัติงานตามมาตรา ๑๘ ได้ทั่วราชอาณาจักร  

 
มาตรา ๒๑ ในกรณีที่ กปช. มีมติว่ากระทรวง หน่วยงานของรัฐ หน่วยงานเอกชน หรือผู้มีหน้าที่

ปฏิบัติตามพระราชบัญญัตินี้ ไม่ปฏิบัติตามพระราชบัญญัตินี้ หรือปฏิบัติการโดยขัดหรือแย้งกับแนวทางตามที่
ก าหนดในพระราชบัญญัตินี้ ให้ กปช. แจ้งให้กระทรวง หน่วยงานของรัฐ หน่วยงานเอกชน หรือผู้มีหน้าที่ปฏิบัติ
ดังกล่าวด าเนินการแก้ไข ยกเลิก หรือยุติการด าเนินการดังกล่าวภายในเวลาที่ก าหนด  

ในกรณีที่กระทรวง หน่วยงานของรัฐ หรือผู้มีหน้าที่ปฏิบัติดังกล่าวไม่ด าเนินการตามมติ กปช.
ภายในเวลาที่ก าหนดโดยไม่มีเหตุอันสมควร ให้ถือว่าปลัดกระทรวง หัวหน้าหน่วยงานของรัฐ หรือผู้มีหน้าที่ปฏิบัติ
ดังกล่าว แล้วแต่กรณี กระท าผิดวินัย และให้ กปช. ส่งเรื่องต่อคณะรัฐมนตรีเป็นผู้พิจารณา หากคณะรัฐมนตรี      
มีความเห็นเป็นประการใดให้ด าเนินการในส่วนที่เกี่ยวข้องต่อไป 
 

มาตรา ๒๒ ในกรณีเกิดหรือคาดว่าจะเกิดเหตุภัยคุกคามทางไซเบอร์ขึ้นในระบบสารสนเทศซึ่งอยู่
ในความดูแลของหน่วยงานของรัฐ หน่วยงานเอกชน หน่วยงานใด ให้หน่วยงานของรัฐ หน่วยงานเอกชน หรือ
ผู้รับผิดชอบการปฏิบัติงานตามมาตรา ๒๘ รายงานเหตุดังกล่าวไปยังเลขาธิการโดยเร็ว  



 ๙ 

เมื่อเลขาธิการได้รับทราบเหตุตามวรรคหนึ่ง ให้รีบด าเนินการป้องกันหรือแก้ไขเหตุภัยคุกคามนั้น
ตามความเหมาะสมทันที และรายงานให้ กปช. ทราบเพ่ือพิจารณาสั่งการตามที่เห็นสมควรต่อไป  

 
มาตรา ๒๓ เมื่อมีเหตุฉุกเฉินหรือภยันตรายอันเนื่องมาจากภัยคุกคามทางไซเบอร์ที่อาจก่อให้เกิด

ผลกระทบต่อความมั่นคงของประเทศ ให้ กปช. มีอ านาจสั่งการให้หน่วยงานของรัฐ หน่วยงานเอกชน ทุกแห่ง
ด าเนินการอย่างหนึ่งอย่างใดเพ่ือป้องกัน แก้ไขปัญหา หรือบรรเทาความเสียหายที่เกิดหรืออาจจะเกิดขึ้นได้ตามที่
เห็นสมควร และอาจให้หน่วยงานของรัฐ หน่วยงานเอกชน หรือบุคคลใด รวมทั้งบุคคลซึ่งได้รับอันตรายหรืออาจ
ได้รับอันตรายหรือความเสียหายดังกล่าว กระท าหรือร่วมกันกระท าการใด ๆ อันจะมีผลเป็นการควบคุม ระงับ 
หรือบรรเทาผลร้ายจากอันตรายและความเสียหายที่เกิดขึ้นนั้นได้อย่างทันท่วงที  

ในกรณีที่ทราบว่าบุคคลใดเกี่ยวข้องกับการก่อให้เกิดภัยคุกคามทางไซเบอร์  ให้ กปช. มีอ านาจ 
สั่งบุคคลนั้นกระท าการใดๆ หรืองดเว้นกระท าการใดอันจะมีผลเป็นการเพ่ิมความรุนแรงอันเกิดจากภัยคุกคาม    
ทางไซเบอร์นั้นได้  

 
มาตรา ๒๔ เพ่ือประโยชน์ในการรักษาความมั่นคงปลอดภัยไซเบอร์ที่อาจส่งผลกระทบต่อการ

ให้บริการด้านระบบเครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม ระบบ
กิจการสาธารณูปโภคพ้ืนฐาน ระบบกิจการสาธารณะส าคัญ ซึ่งเป็นเครือข่ายในระดับประเทศ เพื่อมิให้เกิดผล
กระทบต่อความมั่นคงของชาติ ความม่ันคงทางการทหาร ความสงบเรียบร้อยภายในประเทศ และความมั่นคงทาง
เศรษฐกิจ กปช. อาจสั่งการให้หน่วยงานเอกชนกระท าการหรืองดเว้นกระท าการอย่างใดอย่างหนึ่ง และให้รายงาน
ผลการปฏิบัติการต่อ กปช. ตามที่ กปช. ประกาศก าหนด                 
 
             มาตรา ๒๕ ในกรณีที่เห็นสมควร คณะกรรมการอาจแจ้งให้หน่วยงานของรัฐแจ้งรายชื่อผู้รับผิดชอบ
ตามแนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์หรือผู้รับผิดชอบใน
พ้ืนที่ต่อคณะกรรมการ เพ่ือประโยชน์ในการประสานงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ของและการ
ปฏิบัติการเพ่ือการป้องกันและแก้ไขปัญหาภัยคุกคามทางไซเบอร์  
 
              มาตรา ๒๖ ให้หน่วยงานของรัฐที่มีอ านาจหน้าที่ในการรักษาความมั่นคงปลอดภัยไซเบอร์ติดตาม เฝ้า
ระวัง และด าเนินการป้องกันเกี่ยวกับภัยคุกคามทางไซเบอร์ รวมถึงการประสานกับหน่วยงานเอกชนเพ่ือร่วมมือและ
ช่วยเหลือในการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
            ให้ส านักงานประสานงานและให้ความร่วมมือกับหน่วยงานของรัฐในการด าเนินการตามวรรคหนึ่ง 
โดยส านักงานอาจให้ความช่วยเหลือทางด้านบุคลากรและเทคโนโลยีแก่หน่วยงานของรัฐ  หน่วยงานเอกชน ภาค
ประชาชน และผู้ประกอบการตามความจ าเป็นและเหมาะสมได้ 
 
            มาตรา ๒๗ ในกรณีที่มีเหตุลักษณะอย่างหนึ่งอย่างใดดังต่อไปนี้ ให้สันนิษฐานเบื้องต้นว่าเกิดหรือ
คาดว่าจะเกิดภัยคุกคามทางไซเบอร์ 
            (๑) มีการสื่อสารข้อมูลสารสนเทศท่ีมีความผิดปกติซึ่งน่าเชื่อว่าจะเกิดภัยคุกคามทางไซเบอร์ 
            (๒) มีการพยายามเข้าถึงหรือเข้าถึงระบบข้อมูลสารสนเทศหรือระบบการสื่อสารโดยใช้เทคโนโลยี
จากภายนอกท่ีมีความผิดปกติซึ่งน่าเชื่อว่าจะเกิดภัยคุกคามทางไซเบอร์  



 ๑๐ 

            (๓) ระบบข้อมูลสารสนเทศหรือระบบการสื่อสารโดยใช้เทคโนโลยีถูกท าลาย ซึ่งน่าเชื่อว่าจะเกิด
ภัยคุกคามทางไซเบอร์ 
            (๔) กรณีอ่ืนตามที่คณะกรรมการประกาศก าหนด  
 
            มาตรา ๒๘ ในกรณีที่เกิดหรือคาดว่าจะเกิดเหตุภัยคุกคามทางไซเบอร์ในระบบสารสนเทศซึ่งอยู่
ในความดูแลรับผิดชอบของหน่วยงานของรัฐที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งใด  ให้เป็น
หน้าที่ที่หน่วยงานของรัฐดังกล่าวต้องเข้าด าเนินการป้องกัน ระงับ ยับยั้ง และเข้าแก้ไขภัยคุกคามทางไซเบอร์นั้น 
และมีหน้าที่ดังต่อไปนี้  
            (๑) จัดการเหตุภัยคุกคามทางไซเบอร์ และหากพบอุปสรรคหรือปัญหาในการจัดการเหตุภัย
คุกคามทางไซเบอร์ อาจร้องขอความช่วยเหลือไปยังส านักงาน  
            (๒) รายงานข้อมูลภัยคุกคามและการดาเนินการไปยังส านักงานโดยเร็ว ทั้งนี้ กรณีที่เกิดหรือคาด
ว่าจะเกิดเหตุภัยคุกคามทางไซเบอร์ของหน่วยงานของรัฐ ให้หน่วยงานของรัฐ หรือบุคคลตามมาตรา ๒๕ รายงาน
เหตุดังกล่าวไปยังส านักงานโดยเร็ว 
             เมื่อส านักงานได้รับทราบเหตุตามวรรคหนึ่ง ให้ด าเนินการประสานกับหน่วยงานตามวรรคหนึ่ง
เพ่ือร่วมในการป้องกันหรือแก้ไขเหตุภัยคุกคามนั้นตามความเหมาะสมทันที และรายงานให้คณะกรรมการทราบ
เพ่ือพิจารณาสั่งการตามที่เห็นสมควรต่อไป  
 
            มาตรา ๒๙ เมื่อส านักงานได้รับแจ้งเหตุกรณีที่เกิดหรือคาดว่าจะเกิดเหตุภัยคุกคามทางไซเบอร์
จากหน่วยงานของรัฐตามมาตรา ๒๘ ให้ส านักงานมีอ านาจหน้าที่ดังต่อไปนี้  
            (๑) อ านวยความสะดวกในการประสานงานระหว่างหน่วยงานของรัฐที่เกี่ยวข้องและหน่วยงาน
เอกชนเพื่อจัดการความเสี่ยงและเหตุการณ์ด้านความมั่นคงปลอดภัยทางไซเบอร์  
            (๒) ให้ความช่วยเหลือทางเทคนิค การสนับสนุนการบริหารจัดการความเสี่ยง และเพ่ิมศักยภาพ
ในการตอบโต้เหตุการณ์อย่างทันท่วงทีแก่หน่วยงานของรัฐที่เกี่ยวข้องและหน่วยงานเอกชนในการรักษาความ
มั่นคงปลอดภัยไซเบอร ์รวมถึงการเข้าร่วมในการแก้ไข การบรรเทา และการเยียวยาความเสียหายที่เกิดข้ึน  
            (๓) รวบรวมข้อมูลและรายงานสถานการณ์ภัยคุกคามทางไซเบอร์ไปยังคณะกรรมการ  
            (๔) ด าเนินการอ่ืนตามที่คณะกรรมการก าหนด  
 
            มาตรา ๓๐ ในกรณีที่มีความจ าเป็นเพ่ือการป้องกันหรือระงับยับยั้งภัยคุกคามทางไซเบอร์ 
หน่วยงานของรัฐตามมาตรา ๒๘ หรือส านักงาน อาจขอให้หน่วยงานของรัฐแห่งอ่ืนหรือหน่วยงานเอกชน ให้ข้อมูล 
สนับสนุนบุคลากร หรือใช้เครื่องมือทางอิเล็กทรอนิกส์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ที่อยู่ใน
สังกัดหรือความครอบครองได้ ในกรณีของหน่วยงานเอกชนจะต้องได้รับความยินยอมด้วย หากไม่ยินยอม ให้
หน่วยงานของรัฐหรือส านักงาน แล้วแต่กรณี ยื่นค าร้องต่อศาลเพ่ือขอให้ศาลพิจารณาและมีค าสั่งให้เอกชนนั้นส่ง
ข้อมูลหรือให้ใช้เครื่องมือดังกล่าว 
            ให้หน่วยงานของรัฐตามมาตรา ๒๘ หรือส านักงาน แล้วแต่กรณี ดูแลมิให้มีการใช้ข้อมูลที่ขอใช้
ตามวรรคหนึ่งที่อาจก่อให้เกิดความเสียหายแก่หน่วยงานของรัฐหรือหน่วยงานเอกชนเจ้าของข้อมูล และรับผิดชอบ
ในค่าใช้จ่ายหรือความเสียหายที่เกิดขึ้นจากการใช้ข้อมูล บุคลากร หรือเครื่องมือทางอิเล็กทรอนิกส์ตามวรรคหนึ่ง 
 



 ๑๑ 

            มาตรา ๓๑ ในการเฝ้าระวังหรือติดตามเพ่ือป้องกันและระงับยับยั้งภัยคุกคามทางไซเบอร์  หาก
ส านักงานมีความจ าเป็นจะต้องใช้เครื่องมือสื่อสาร เครื่องมือทางอิเล็กทรอนิกส์ หรือด้วยวิธีการอ่ืนใด เพ่ือติดตามการ
ก่อให้เกิดภัยคุกคามทางไซเบอร์อันมีผลกระทบต่อสิทธิและเสรีภาพของบุคคลอ่ืน ต้องได้รับอนุญาตจากคณะกรรมการ
เสียก่อน เว้นแต่ในกรณีจาเป็นเร่งด่วนและมีเหตุอันสมควร ให้ส านักงานมีอ านาจปฏิบัติดังกล่าวไปก่อนแล้วรีบรายงานให้
คณะกรรมการทราบโดยเร็ว  
            การอนุญาตและการด าเนินการตามวรรคหนึ่ง ให้เป็นไปตามหลักเกณฑ์ วิธีการ และเงื่อนไขที่
ก าหนดในกฎกระทรวง โดยในกฎกระทรวงนั้นจะต้องก าหนดมาตรการควบคุมและการตรวจสอบการใช้อ านาจ
ดังกล่าวไว้ด้วย  
 
            มาตรา ๓๒ กรณีที่เกิดภัยคุกคามทางไซเบอร์ที่อาจก่อให้เกิดผลกระทบต่อความมั่นคงของประเทศและ
การรักษาความมั่นคงปลอดภัยไซเบอร์อย่างร้ายแรง ที่อยู่ในอ านาจหน้าที่ หรือความรับผิดชอบในการแก้ไขปัญหาของ
หน่วยงานของรัฐหลายหน่วยงาน รัฐมนตรีโดยความเห็นชอบของคณะกรรมการจะเสนอคณะรัฐมนตรีเพ่ือมีมติมอบหมาย
ให้รัฐมนตรีเป็นผู้รับผิดชอบในการป้องกัน ระงับ ยับยั้ง และแก้ไขหรือบรรเทาภัยคุกคามทางไซเบอร์และด าเนินการ
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ดังกล่าวภายในเขตและระยะเวลาที่ก าหนดก็ได้ ทั้งนี้ ให้ประกาศให้ทราบ
โดยทั่วกัน และให้ส านักงานเป็นหน่วยงานสนับสนุนและด าเนินการตามที่รัฐมนตรีมอบหมาย  
            ในกรณีที่ภัยคุกคามทางไซเบอร์ตามวรรคหนึ่งสิ้นสุดลง หรือสามารถด าเนินการแก้ไขได้ตาม
อ านาจหน้าที่ของหน่วยงานของรัฐที่มีอ านาจหน้าที่หรือรับผิดชอบในการรักษาความมั่นคงปลอดภัยไซเบอร์ในกรณี
นั้นได้ตามปกติ ให้นายกรัฐมนตรีประกาศให้อ านาจหน้าที่ของรัฐมนตรีตามวรรคหนึ่งสิ้นสุดลง และให้รายงานผล
การดาเนินการต่อสภาผู้แทนราษฎรและวุฒิสภาโดยเร็ว  
 
            มาตรา ๓๓ ในการด าเนินการป้องกัน ระงับ ยับยั้ง และแก้ไขหรือบรรเทาภัยคุกคามทางไซเบอร์
ตามมาตรา ๓๒ ให้รัฐมนตรีมีอ านาจสั่งการหรือก ากับให้หน่วยงานของรัฐที่เกี่ยวข้องกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์สามารถตอบสนองและรับมือภัยคุกคามได้อย่างเหมาะสมและมีประสิทธิภาพตามที่เห็นสมควร  
และอาจให้หน่วยงานของรัฐหรือบุคคลใด กระท าการหรือร่วมกันกระท าการใดๆ หรือบูรณาการในการด าเนินการ
อันจะมีผลเป็นการควบคุม ระงับ หรือบรรเทาผลที่เกิดจากอันตรายและความเสียหายที่เกิดขึ้นนั้นได้อย่างทันท่วงที 
            ในกรณีที่ทราบว่าบุคคลใดเก่ียวข้องกับการก่อให้เกิดภัยคุกคามทางไซเบอร์  
ให้รัฐมนตรีโดยความเห็นชอบของคณะกรรมการมีอ านาจสั่งบุคคลนั้นระงับหรือหยุดกระท าการใดอันจะมีผลเป็น
การเพ่ิมความรุนแรงอันเกิดจากภัยคุกคามทางไซเบอร์นั้นได้ 
            เพ่ือประโยชน์ในการปฏิบัติการตามอ านาจหน้าที่ในวรรคหนึ่ง กรณีมีความจ าเป็นที่รัฐมนตรีต้อง
ใช้อ านาจหรือหน้าที่ตามกฎหมายใดที่อยู่ในอ านาจหน้าที่หรือความรับผิดชอบในการแก้ไขปัญหาของหน่วยงานของ
รัฐ ให้คณะรัฐมนตรีมีมติให้หน่วยงานของรัฐนั้นมอบอ านาจและความรับผิดชอบตามกฎหมายในเรื่องดังกล่าวให้
ส านักงานด าเนินการแทนหรือมีอ านาจด าเนินการด้วยภายในเขตและระยะเวลาที่ก าหนด  ทั้งนี้ คณะรัฐมนตรี
จะต้องก าหนดหลักเกณฑ์และเงื่อนไขในการใช้อ านาจและการตรวจสอบการใช้อ านาจนั้นไว้ด้วย 
 
 
 
 



 ๑๒ 

หมวด ๕ 
พนักงานเจ้าหน้าที่ 

----------------------------------------- 
 
             มาตรา ๓๔ เพ่ือประโยชน์ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ ให้พนักงานเจ้าหน้าที่ที่ได้รับ
มอบหมายเป็นหนังสือจากเลขาธิการ มีอ านาจดังต่อไปนี้ 
            (๑) มีหนังสือสอบถามหรือเรียกให้หน่วยงานของรัฐ หน่วยงานเอกชน หรือบุคคลใดๆ มาให้
ถ้อยค า ส่งค าชี้แจงเป็นหนังสือ หรือส่งบัญชี เอกสาร หรือหลักฐานใดๆ มาเพ่ือตรวจสอบหรือให้ข้อมูลเพ่ือ
ประโยชน์ในการปฏิบัติการตามพระราชบัญญัตินี้  
            (๒) มีหนังสือขอให้หน่วยงานของรัฐ หน่วยงานเอกชน หรือบุคคลใดๆ ด าเนินการเพ่ือประโยชน์
แห่งการปฏิบัติหน้าที่ของ กปช.  
            (๓) เข้าถึงข้อมูลการติดต่อสื่อสารทั้งทางไปรษณีย์ โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือ 
หรืออุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์หรือสื่อทางเทคโนโลยีสารสนเทศใด หรือด าเนินการตามมาตรการที่
เหมาะสม เพ่ือประโยชน์ในการปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์และระงับยับยั้งความเสียหาย
ที่จะเกิดขึ้น ทั้งนี้ ในการปฏิบัติการของพนักงานเจ้าหน้าที่ดังกล่าว ให้ยื่นค าร้องเพ่ือขอค าสั่งศาลในการปฏิบัติการ
ตามอ านาจหน้าที่ แต่ในกรณีจ าเป็นเร่งด่วนหากไม่ด าเนินการในทันทีจะเกิดความเสียหายอย่างร้ายแรง ให้
พนักงานเจ้าหน้าที่โดยอนุมัติของ กปช. ด าเนินการไปก่อนแล้วรายงานให้ศาลทราบโดยเร็ว 
           ในกรณีที่ภาคเอกชนไม่ปฏิบัติตามค าสั่งพนักงานเจ้าหน้าที่ที่ขอความร่วมมือ ให้เสนอ กปช. พิจารณา 
เพ่ือเสนอให้หน่วยงานรัฐที่มีหน้าที่ก ากับดูแล พิจารณาลงโทษโดยใช้อ านาจตามกฎหมาย ประกาศ ข้อบังคับอ่ืนใด
ที่มีอยู่ 
            การด าเนินการตาม (๓) ให้เป็นไปตามหลักเกณฑ์และเงื่อนไขท่ี กปช. ก าหนด  
 
             มาตรา ๓๕ ห้ามมิให้พนักงานเจ้าหน้าที่เปิดเผยหรือส่งมอบข้อมูลที่ได้มาตามมาตรา ๓๔ ให้แก่
บุคคลใด  
             ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพ่ือประโยชน์ในการด าเนินคดีกับผู้กระท าความผิด
ตามพระราชบัญญัตินี้หรือกฎหมายอ่ืน หรือเพ่ือประโยชน์ในการด าเนินคดีกับพนักงานเจ้าหน้าที่เกี่ยวกับการใช้
อ านาจหน้าที่ โดยมิชอบ หรือเป็นการกระท าตามค าสั่งหรือท่ีได้รับอนุญาตจากศาล  
            พนักงานเจ้าหน้าที่ผู้ใดฝ่าฝืนวรรคหนึ่งต้องระวางโทษจ าคุกไม่เกินสามปี หรือปรับไม่เกินหกหมื่น
บาท หรือทั้งจ าท้ังปรับ  
 
  มาตรา ๓๖ การแต่งตั้งพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ ให้รัฐมนตรีแต่งตั้งจากผู้มีความรู้
ความเชี่ยวชาญเกี่ยวกับระบบคอมพิวเตอร์หรือการรักษาความมั่นคงปลอดภัยสารสนเทศและมีคุณสมบัติตามที่
รัฐมนตรีก าหนด  
            ผู้ที่ได้รับการแต่งตั้งเป็นพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้  อาจได้รับค่าตอบแทนพิเศษ
ตามที่รัฐมนตรีก าหนดโดยได้รับความเห็นชอบจากกระทรวงการคลัง 
 



 ๑๓ 

            ในการก าหนดให้ได้รับค่าตอบแทนพิเศษต้องค านึงถึงภาระหน้าที่  ความรู้ความเชี่ยวชาญ       
ความขาดแคลนในการหาผู้มาปฏิบัติหน้าที่หรือมีการสูญเสียผู้ปฏิบัติงานออกจากระบบราชการเป็นจ านวนมาก  
คุณภาพของงาน และการด ารงตนอยู่ในความยุติธรรมโดยเปรียบเทียบค่าตอบแทนของผู้ปฏิบัติงานอ่ืน             
ในกระบวนการยุติธรรมด้วย 
  
  มาตรา ๓๗ เพ่ือประโยชน์ในการประสานงานหรือการปฏิบัติการให้เจ้าหน้าที่ของกระทรวงกลาโหม 
ที่ได้รับมอบหมายในการปฏิบัติภารกิจเพ่ือตอบสนองและรับมือกับภัยคุกคามไซเบอร์ที่กระทบต่อความมั่นคง     
ทางทหารเป็นพนักงานเจ้าหน้าที่ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้  
 
  มาตรา ๓๘ ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ให้พนักงานเจ้าหน้าที่เป็นเจ้าพนักงานตาม
ประมวลกฎหมายอาญา  
  ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้พนักงานเจ้าหน้าที่ต้องแสดงบัตรประจ าตัวต่อบุคคล   
ซึ่งเก่ียวข้อง และบัตรประจ าตัวของพนักงานเจ้าหน้าที่ให้เป็นไปตามแบบที่รัฐมนตรีประกาศในราชกิจจานุเบกษา  
 

 มาตรา ๓๙ ค่าใช้จ่ายในเรื่องดังต่อไปนี้ รวมทั้งวิธีการเบิกจ่ายให้เป็นไปตามระเบียบกระทรวง
ดิจิทัลเพือ่เศรษฐกิจและสังคมที่รัฐมนตรีก าหนดโดยได้รับความเห็นชอบจากกระทรวงการคลัง 
  (๑) การด าเนินการ การแสวงหาข้อมูล และรวบรวมพยานหลักฐานเพื่อประโยชน์ในการ
ปฏิบัติการตามพระราชบัญญัตินี้ ในมาตรา ๓๔ 
  (๒) การด าเนินการอ่ืนใดอันจ าเป็นแก่การปกป้อง ป้องกัน และรับมือกับภัยคุกคามทางไซเบอร์    
ที่เกิดขึ้นตามท่ีคณะกรรมการ กปช. เห็นชอบ 
 

หมวด ๖ 
บทก าหนดโทษ 

----------------------------------------- 
 

            มาตรา ๔๐ ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของรัฐมนตรีตามมาตรา ๓๓ วรรคสอง ต้องระวางโทษ
จ าคุกไม่เกิน ... เดือน หรือปรับไม่เกนิ ... บาท หรือทั้งจ าท้ังปรับ  
 
            มาตรา ๔๑ ผู้ใดฝ่าฝืนหรือไม่ปฏิบัติตามค าสั่งของพนักงานเจ้าหน้าที่ตามมาตรา ๓๔ ต้องระวางโทษ
จ าคุกไม่เกิน ... เดือน หรือปรับไม่เกิน ... บาท หรือทั้งจ าท้ังปรับ  
 
            มาตรา ๔๒ ผู้ใดฝ่าฝืนมาตรา ๓๕ วรรคหนึ่ง ต้องระวางโทษจ าคุกไม่เกิน ... เดือน หรือปรับ       
ไม่เกิน ... บาท หรือทั้งจ าท้ังปรับ 
           ในกรณีที่ผู้ที่ฝ่าฝืนมาตรา ๓๕ วรรคหนึ่ง เป็นพนักงานเจ้าหน้าที่ ต้องระวางโทษ .........................  
 



 ๑๔ 

              มาตรา ๔๓ การฝ่าฝืนหรือไม่ปฏิบัติตามมาตรา ๓๓ วรรคสอง มาตรา ๓๔ หรือมาตรา ๓๕ วรรคหนึ่ง 
หากเกิดจากสั่งการหรือไม่สั่งการหรือกระท าหรือไม่กระท าของผู้แทนนิติบุคคลที่มีอ านาจหน้าที่  ผู้แทนนิติบุคคล
นั้นต้องระวางโทษจ าคุกไม่เกิน .. ปี หรือปรับไม่เกิน ... บาท หรือทั้งจ าท้ังปรับ              

 
 
ผู้รับสนองพระบรมราชโองการ 
 
 
  ............................................ 
        นายกรัฐมนตรี 

 
 
 
 
 


