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เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง 
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ :

ความสมดุลระหวİางเสรีภาพ กับความมั่นคงปลอดภัย”
วันท่ี 3 เมษายน 2556 เวลา 08.30 – 12.30 น.

ณ ห¦องแกรนดð บอลรูม โรงแรมเชอราตัน แกรนดð สุขุมวิท กรุงเทพฯ

แนวทางการปรับปรุงกฎหมายวİาด¦วยการกระทําความผิดเกี่ยวกับคอมพิวเตอรð 

1. สพธอ. กับการนําเสนอแนวทางการปรับปรุงกฎหมายวİาด¦วยการกระทําความผิดเกี่ยวกับ 
คอมพิวเตอรð 

สํานักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกสİ (องคİการมหาชน) (Electronic Transactions 
Development Agency) หรอ สพธอ. (ETDA) เป×นองคİการมหาชน ซ่ึงเป×นองคİกรของรัฐท่ีจัดต้ังข้ึนเพ่ือ 
การพัฒนา สðงเสริมและสนับสนุนการทําธุรกรรมทางอิเล็กทรอนิกสİ เพ่ือให−เป×นเครื่องมือในการสร−างมูลคðาเพ่ิม 
ทางเศรษฐกิจ ยกระดับคุณภาพชีวิตและขีดความสามารถในการแขðงขันกับประเทศอ่ืน ๆ รวมท้ังสนับสนุน 
การดําเนินงานตามนโยบายของคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสİ ซ่ึงเป×นคณะกรรมการระดับชาติตาม 
กฎ หมายวðาด−วยธุรกรรมทางอิเล็กทรอนิกสİ ท่ีเป×นหลักในการพัฒนาและสðงเสริมการทําธุรกรรมทาง 
อิเล็กทรอนิกสİ ท้ังเชิงรุกและเชิงต้ังรับ ตลอดจนจัดการกับปłญหาและอุปสรรคท่ีเกิดข้ึนและสðงผลกระทบตðอ 
การทําธุรกรรมทางอิเล็กทรอนิกสİ โดยมิได−ครอบคลุมแตðเพียงการทําอีคอมเมิรİซ (e-Commerce) แตðยัง 
ครอบคลุมการทําธุรกิจบริการตðาง ๆ ท่ีเก่ียวข−อง การให−บริการภาครัฐอันเป×นงานรัฐบาลอิเล็กทรอนิกสİ รวมท้ัง 
การกําหนดมาตรฐานและมาตรการเพ่ือให−การทําธุรกรรมทางอิเล็กทรอนิกสİมีความนðาเชื่อถือและม่ันคง 
ปลอดภัย ดังนั้น ด−วยความรับผิดชอบท่ีกว−างในเกือบทุกมิติของการทําธุรกรรมทางอิเล็กทรอนิกสİดังกลðาว 
จึงจําเป×นต−องมีการจัดต้ังหนðวยงานท่ีมีรูปแบบการบริหารจัดการท่ีคลðองตัว และสามารถ ประสานการทํางาน 
กับสํานักงานคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสİ ท่ีเป×นสðวนราชการอันเป×นโครงสร−างภายใต−สํานักงาน 
ปลัดกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารอยðางใกล−ชิด 
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งเสริมและผลักดันการทําธุรกรรมทางอิเล็กทรอนิกสสําหรับแนวทางในการสð İของประเทศนั้น 
นอกเหนือจากปจจัยความพร

ในรูปแบบ Physical 
อมของการวางโครงสรł − −างพ้ืนฐานสารสนเทศท่ีจะรองรับการทําธุรกรรมทาง 

İน อินเทอรอิเล็กทรอนิกสİ Infrastructure เชð เน็ตเครือขðายความเร็วสูงแล−ว การผลักดัน 
กลไกท่ีเป×นโครงสร−างพ้ืนฐานสารสนเทศในรูปแบบ Logical Infrastructure ถือได−วðาเป×นปłจจัยอีกสðวนหนึ่งท่ีม ี
ความสาคัญซ่ึงจะทําให−ผู−ใช−งานมีความเชื่อม่ันและมีความม่ันใจในการทําธุรกรรมทางอิเล็กทรอนิกสİมากยิ่งข้ึน 
โดยกลไกดังกลðาวประกอบด−วยการวางมาตรฐานเทคโนโลยีสารสนเทศและการสื่อสารท่ีจําเป×นตðอการทํา 
ธุรกรรมทางอิเล็กทรอนิกสİ 

ð ู− −

(Standards) การดูแลรกษาความมนคงปลอดภยของระบบสารสนเทศ (Secur

ผใช

ity) 
และการคุ−มครองความเป×นสðวนตัว (Privacy) ตลอดจนการรองรับผลทางกฎหมาย (Law) และการกําหนดแนว 
ปฏิบัติท่ีดีสําหรับเป×นคูðมือแก งานในการทําธุรกรรมทางอิเล็กทรอนิกสİ (Code of Conducts & Best 
Practices) โดยแนวทางการดําเนินการในสðวนท่ีเก่ียวข−องกับการรักษาความม่ันคงปลอดภัยของระบบ 
สารสนเทศ (Security) นั้น นอกเหนือจากการกําหนดมาตรการหรือวิธีการท้ังในเชิงนโยบายและเชิงเทคนิค 
ในการดูแลระบบสารสนเทศตามประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสİฉบับตðาง ๆ เชðน ประกาศ 
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกสİ เรื่อง แนวนโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัย 
ด−านสารสนเทศของหนðวยงานของรัฐ พ.ศ. 2553 ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสİ เรื่อง 
ประเภทของธุรกรรมทางอิเล็กทรอนิกสİ และหลักเกณฑİการประเมินระดับผลกระทบของธุรกรรมทาง 
อิเล็กทรอนิกสİตามวิธีการแบบปลอดภัย พ.ศ. 2555 และประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสİ 
เรื่อง มาตรฐานการรักษาความม่ันคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. 2555 แล−ว 
การมีมาตรการทางกฎหมายเพ่ือปŽองกันและปราบปรามมิให−มีการกระทําใดท่ีอาจสðงผลกระทบตðอความม่ันคง 
ปลอดภัยในการทําธุรกรรมทางอิเล็กทรอนิกสİ −วðาเป×นอีกมาตรการหนึ่งท่ีมีความจําเป×น เนื่องจากจะมีสðวน ถือได
ชðวยให−จํานวนหรือปริมาณการกระทําความผิดลดน−อยลง ซ่ึงปłจจุบันมาตรการทางกฎหมายในสðวนนี้ได−ม ี

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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การกําหนดไว−ในพระราชบัญญัติวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ พ.ศ. 2550 ท่ีมีหลักการ 
สําคัญในการกําหนดฐานความผิดและบทลงโทษของการกระทําท่ีมีผลกระทบตðอหลัก C.I.A และการกระทําท ี่
อาศัยคอมพิวเตอรİในการสร−างความเสียหายตðอบุคคลอ่ืนหรือสðวนรวม รวมท้ังกลไกในการติดตามและ 
ปราบปรามการกระทําความผิดดังกลðาว 

โดยภายหลังจากท่ีมีการประกาศใช−พระราชบัญญัติวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ 
พ.ศ. 2550 มาเป×นระยะเวลากวðา 5 ป. การบังคับใช−กฎหมายดังกลðาวปรากฏประเด็นปłญหาการใช−บังคับในทาง 
ปฏิบัติ ไมðวðาโดยผลของพัฒนาการทางเทคโนโลยีสารสนเทศท่ีมีการเปลี่ยนแปลงไปอยðางรวดเร็ว กลðาวคือฐาน 
ความผิดท่ีกําหนดในกฎหมายปłจจุบันไมðครอบคลุมถึงรูปแบบการกระทําความผิดท่ีเปลี่ยนแปลงไป เชðน 
ปłจจุบันไมðสามารถเอาผิดกับผู−กระทําท่ีสðงจดหมายอิเล็กทรอนิกสİเป×นจํานวนมากให−แกðผู−อ่ืนได− (Spam mail) 
เนื่องจากกฎหมายกําหนดให−มีความผิดตðอเม่ือมีการปกป.ดหรือปลอมแปลงแหลðงท่ีมาซ่ึงเป×นชðองโหวðท่ีกฎหมาย 
ไมðสามารถนําตัวผู−กระทําผิดมาลงโทษได− หรือโดยผลจากการบังคับใช−กฎหมายหรือการตีความกฎหมายท่ีอาจ 
ยังไมðสอดคล−องตรงตามเจตนารมณİ เชðน การนําฐานความผิดฐานการนําเข−าข−อมูลคอมพิวเตอรİปลอมและ 
การเผยแพรðข−อมูลคอมพิวเตอรİอันเป×นเท็จไปปรับใช−กับการกระทําความผิดฐานหม่ินประมาท ซ่ึงทําให−ม ี
การแจ−งความเพ่ือดําเนินคดีจากความผิดฐานดังกลðาวเป×นจํานวนมาก ประกอบกับปริมาณการกระทําความผิด 
ทางคอมพิวเตอรİมีแนวโน−มจะเพ่ิมจํานวนสูงข้ึน กð −อใหเกิดผลกระทบกับท้ังผู−ให−บริการ ผู−ใช−คอมพิวเตอรİและ 
อินเทอรİเน็ตโดยท่ัวไป ซ่ึงปรากฏวðามีการเรียกร−องจากหลายภาคสðวนให−มีการทบทวนหลักการของกฎหมาย 
ท่ีใช−บังคับ รวมถึงเพ่ิมเติมสðวนท่ีกฎหมายปłจจุบันยังไมðครอบคลุมหรือรองรับ 

ดังนั้น รัฐมนตรีวðาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารจึงมีดําริเห็นสมควรให− สพธอ. 
ศึกษาวิเคราะหİ łสภาพปญหาและพิจารณาแนวทางการปรับปรุงพระราชบัญญัติวðาด−วยการกระทําความผิด 
เก่ียวกับคอมพิวเตอรİ พ.ศ. 2550 เพ่ือลดอุปสรรคและสภาพปłญหาในการบังคับใช−กฎหมายท่ีเกิดข้ึน สพธอ. 
ในฐานะหนðวยงานทางวิชาการซ่ึงมีภารกิจสðวนหนึ่งคือการศึกษาวิจัยเพ่ือการจัดทําข−อเสนอแนะในการพัฒนา 
และปรับปรุงกฎหมาย กฎระเบียบ และแนวปฏิบัติท่ีเก่ียวข−องและจําเป×นตðอการสนับสนุนการทําธุรกรรมทาง 
อิเล็กทรอนิกสİของประเทศไทย จึงรับมอบนโยบายดังกลðาวและจัดให−มีโครงการปรับปรุงพระราชบัญญัติวðา 
ด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ พ.ศ. 2550 ข้ึนเพ่ือดําเนินการศึกษาสภาพปłญหาท้ังในทาง 
ข−อเท็จจริงและข−อกฎหมาย รวมถึงการบังคับใช−กฎหมายในทางปฏิบัต ิ โดยการศึกษาเปรียบเทียบกับแนวทาง 
ของกฎหมายระหวðางประเทศและกฎหมายภายในของตðางประเทศ เพ่ือจัดทําข−อเสนอแนะและแนวทางการ 
แก−ไขเสนอตðอรัฐมนตรีวðาการกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร และสํานักงานปลัดกระทรวง 
เทคโนโลยีสารสนเทศและการสื่อสารในฐานะหนðวยงานท่ีรับผิดชอบดูแลการบังคับใช−กฎหมายฉบับนี้โดยตรง 
สําหรับเป×นข−อมูลสนับสนุนในการจัดทําและผลักดันการปรับแก−กฎหมายดังกลðาวตðอไป ท้ังน ี้ โดยมุðงหวังให− 
กฎหมายท่ีพัฒนาข้ึนมีความเป×นสากลและสามารถใช−บังคับในทางปฏิบัติได−อยðางมีประสิทธิภาพ และใน 
ขณะเดียวกันได−คํานึงถึงสิทธิและเสรีภาพของประชาชนในการติดตðอสื่อสารอันเป×นสิทธิข้ันพ้ืนฐานตาม 
รัฐธรรมนูญ 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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2. แนวทางการดําเนินงานโครงการปรับปรุงพระราชบัญญัติวİาด¦วยการกระทําความผิดเกี่ยวกับ 
คอมพิวเตอรð พ.ศ. 2550 

เนื่องจากพระราชบัญญัติวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ พ.ศ. 2550 เป×นกฎหมาย 
ท่ีมีผลกระทบกับท้ังผู−ให−บริการ ผู−ใช−คอมพิวเตอรİและอินเทอรİเน็ตโดยท่ัวไปในวงกว−าง โดยในบางมาตราได−ถูก 
นําไปเชื่อมโยงตðอแนวความคิดท่ีเป×นความขัดแย−งทางสังคมในปłจจุบัน ซ่ึงเป×นประเด็นท่ีมีความอðอนไหวอยðาง 
มาก ในขณะท่ีกลไกการดําเนินการบังคับใช−กฎหมายท่ีมีอยูðยังไมðมีความคลðองตัวหรือชัดเจนเพียงพอ ทําให−การ 
ตอบสนองตðอปłญหาท่ีเกิดข้ึนมีความลðาช−า ดังนั้น ในการศึกษาแนวทางในการปรับปรุงกฎหมายฉบับน ี้ สพธอ. 
จึงได−พยายามวางแนวทางการดําเนินงานเพ่ือให−ครอบคลุมประเด็นปłญหาตðาง ๆ อยðางรอบด−าน กลðาวคือ 
นอกเหนือจากการศึกษาหลักเกณฑİกฎหมายภายในประเทศและตðางประเทศทเกยวข−อง และสภาพปłญหาท ี่
เกิดข้ึนจริงแล−ว สพธอ. ยังได−จัดให−มคณะทางานปรบปรงพระราชบญญตวðาด−วยการกระทําความผิดเก่ียวกับ 
คอมพิวเตอรİ −พ.ศ. 2550 ท่ีประกอบดวยผู−เชี่ยวชาญและตัวแทนจากหนðวยงานท่ีเก่ียวข

ð

Associati

ตðอการปรับปรุงกฎหมายดังกล
เสียกับกฎหมายฉบับน ี้ เช

e-Commerce 

าวอย
−อง เพ่ือรðวมพิจารณาให− 

ข−อเสนอแนะและระดมความเห็นอันเป×นประโยชนİ ðางใกล−ชิด รวมท้ังได−จัด 
ให−มีการรับฟłงความคิดเห็นจากภาคสðวนตðางๆ ท่ีมีสðวนได− ðน การประสานความ 
รðวมมือกับสมาคมผู−ประกอบการพาณิชยİอิเล็กทรอนิกสİ (Thai on) สมาคมผู−ดูแล 
เว็บไทย (Thai Webmaster Association) และสมาคมความม่ันคงปลอดภัยระบบสารสนเทศ (Thailand 
Information Security Association) ในการจัดสัมมนาในหัวข

i
−

−อ “5 ป. ของพ.ร.บ.คอมพิวเตอรİฯ ผลดี 
ผลกระทบ และอนาคต : Balance of Freedom and Nat onal Security” ในระหวðางวันท ี่ 7 – 14 

−
ี่ 

−

กนยายน 2555 หรือ การจัดเสวนาในหัวข
” ในวันท

อ “ผู−ให−บริการกับบทบาทหนาท่ีตามพระราชบัญญัติวðาด−วยการ 
กระทําความผิดเก่ียวกับคอมพิวเตอรİ 7 มีนาคม 2556 ท่ีผðานมา เป×นต−น รวมถึงการขอความเห็นจาก 
หนðวยงานของรัฐท่ีมีความเก่ียวของและมีภารกิจเชื่อมโยงกับกฎหมายฉบับดังกลðาวท้ังในฐานะพนักงาน 
เจ−าหน−าท่ีตามกฎหมาย และผู−บังคับกฎหมายในหลายหนðวยงานด−วยกัน เชðน สํานักปŽองกันและปราบปรามการ 
กระทําความผิดทางเทคโนโลยีสารสนเทศ กองบังคับการปราบปรามการกระทําความผิดเก่ียวกับอาชญากรรม 
ทางเทคโนโลย ี หรือสํานักงานอัยการสูงสุด เป×นต−น ท้ังน ี้ เพ่ือท่ีจะรวบรวม และนําเสนอตðอกระทรวง 
เทคโนโลยีสารสนเทศและการสื่อสารเพ่ือเป×นข−อมูลสนับสนุนในการจัดทําและผลักดันการปรับแก−กฎหมาย 
ดังกลðาวตðอไป 

3. การวิเคราะหðสภาพป½ญหาและแนวทางนําเสนอ 

จากการดําเนินการศึกษาสภาพปłญหา การประชุมคณะทํางาน และการสัมมนารับฟłงความคิดเห็น 
จากทุกภาคสðวนตลอดชðวงเวลาท่ีผðานมาดังท่ีได−กลðาวมาข−างต−น สพธอ. จึงเห็นควรเสนอให−มีการปรับปรุง 
กฎหมายให−สอดคล−องกับสภาวะแวดล−อมและบริบทของสังคมไทยเพ่ือให−สามารถบังคับใช−กฎหมายได−อยðาง 
ถูกต−องตามเจตนารมณİและมีประสิทธิภาพ ซ่ึงขอนําเสนอในประเด็นสําคัญ ดังน ี้

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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3.1 การปรับปรุงฐานความผิด

1) การเข¦าถึงระบบคอมพิวเตอรð / ข¦อมูลคอมพิวเตอรð โดยมิชอบ

โดยลักษณะการใช−งานอุปกรณİอิเล็กทรอนิกสİของประชาชนในปłจจุบัน ผู−ใช−งานบางรายไมðมีการ 
กําหนดมาตรการปŽองกันการเข−าถึงระบบคอมพิวเตอรİหรือข−อมูลคอมพิวเตอรİไว−โดยเฉพาะ สðวนหนึ่งเนื่องมาจาก 
การขาดความรู−ความเข−าใจในการกําหนดมาตรการปŽองกันพ้ืนฐาน แตðผู−ใช−งานก็ยังคงต−องการท่ีจะรักษาระบบ 
คอมพิวเตอรİหรือข−อมูลคอมพิวเตอรİของตนไว−ไมðต−องการให−ผู−อ่ืนเข−าถึงโดยไมðมีสิทธิหรือโดยไมðได−รับอนุญาต ซ่ึง 
กฎหมายวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİฉบับท่ีใช−อยูðในปłจจุบันกําหนดองคİประกอบความผิดไว− 
โดยเฉพาะวðาจะเป×นความผิดตðอเม่ือเป×นกรณีท่ีกระทําตðอระบบคอมพิวเตอรİหรือข−อมูลคอมพิวเตอรİซ่ึง “ม ี
มาตรการปŽองกันการเข−าถึงโดยเฉพาะ” เทðานั้น จึงเสนอแนวทางการปรับปรุงกฎหมาย โดยกําหนดโทษออกเป×น 
สองสðวนด−วยกัน โดยกําหนดเป×นความผิดท้ังในกรณีท่ีไมðมมาตรการปŽองกันและมีมาตรการปŽองกัน โดยอัตราโทษ 
ของการเข−าถึงระบบหรือข−อมูลท่ีมีมาตรการปŽองกันการเข−าถึงจะสูงกวðา 

ท้ังน ี้ การเพ่ิมเติมบทบัญญัติให−รองรับกรณีการเข−าถึงโดยมิชอบแม−จะไมðมีมาตรการปŽองกันการ 
เข−าถึงให−เป×นความผิดนðาจะชðวยปŽองปรามความเสียหายของผู−เป×นเจ−าของระบบหรือข−อมูลคอมพิวเตอรİได−ใน 
ระดับหนึ่ง นอกจากนี้หากเป×นเรื่องเล็กน−อย เชðน คนรู−จักกันเข−าไปดูโทรศัพทİมือถือของคนอ่ืนโดยท่ีไมðได−มีการ 
ต้ังรหัสผðานไว− ซ่ึงเป×นเรื่องวิสาสะก็เป×นการขาดเจตนาตามกฎหมายอาญา และหากเกรงวðาจะเกิดการกลั่น 
แกล−งกัน หรือไมðต−องการเอาเรื่องก็กําหนดระดับความผิดให−เบาลงโดยกําหนดให−เป×นความผิดอันยอมความได− 
จึงนําเสนอแนวทางการปรับปรุงกฎหมายดังน ี้

“มาตรา ... ผู¹ใดเข¹าถึงโดยมิชอบซ่ึงระบบคอมพิวเตอรşของผู¹อ่ืน ต¹องระวางโทษจําคุกไมÛเกินหนึ่ง 
เดือน หรือปรับไมÛเกินห¹าพันบาท หรือท้ังจําท้ังปรับ 

ถ¹าการกระทําความผิดตามวรรคหนึ่ง ได¹กระทําตÛอระบบคอมพิวเตอรşท่ีมีมาตรการป×องกันการ 
เข¹าถึงโดยเฉพาะและมาตรการนั้นมิได¹มีไว¹สําหรับตน ต¹องระวางโทษจําคุกไมÛเกินหกเดือน หรือปรับไมÛเกินหนึ่ง 
หม่ืนบาท หรือท้ังจําท้ังปรับ 

มาตรา ... ผู¹ใดเข¹าถึงโดยมิชอบซ่ึงข¹อมูลคอมพิวเตอรşของผู¹อ่ืน ต¹องระวางโทษจําคุกไมÛเกินหก 
เดือน หรือปรับไมÛเกินหนึ่งหม่ืนบาท หรือท้ังจําท้ังปรับ 

ถ¹าการกระทําความผิดตามวรรคหนึ่ง ได¹กระทําตÛอข¹อมูลคอมพิวเตอรşท่ีมีมาตรการป×องกันการ 
เข¹าถึงโดยเฉพาะและมาตรการนั้นมิได¹มีไว¹สําหรับตน ต¹องระวางโทษจําคุกไมÛเกินสองปČ หรือปรับไมÛเกินสี่หม่ืน 
บาท หรือท้ังจําท้ังปรับ 

มาตรา ... ความผิดตามมาตรา ... วรรคหนึ่ง (เข¹าถึงระบบโดยมิชอบ) และมาตรา ... วรรคหนึ่ง 
(เข¹าถึงข¹อมูลโดยมิชอบ) ... เป'นความผิดอันยอมความได¹” 

2) การทําซํ้า / ทําสําเนา ข¦อมูลคอมพิวเตอรð 

โดยเหตุท่ีการกระทําในลักษณะการคัดลอกหรือทําสําเนาข−อมูลนั้นไมðมีบทกฎหมายใดรองรับหรือ 
บัญญ ั ติวðาเป×นความผ ิด ประกอบกับตามแนวค ําพ ิพากษาศาลฎ ีกาท่ีวิน ิจฉ ัยวðากรณ ี ท่ีเป×นการทําสําเนา 
ข−อมูลคอมพิวเตอรİไมðสามารถลงโทษผู−กระทําในความผิดฐานลักทรัพยİตามประมวลกฎหมายอาญาได− เพราะ 
ข−อมูลเดิมยังคงมีอยูð จึงไมðอาจลงโทษบุคคลผู−มีเจตนาไมðสุจริตท่ีแอบคัดลอกหรือทําสําเนาข−อมูลของบุคคลอ่ืนซ่ึง 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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กðอหรืออาจกðอให−เกิดความเสียหายอยðางหนึ่งอยðางใดข้ึนได− จึงได−เสนอแนวทางการปรับปรุงกฎหมายเพ่ือให−ม ี
ความครอบคลุม 

“มาตรา ... ผู¹ใดทําซํ้าหรือทําโดยวิธีอ่ืนใดอันคล¹ายคลึงกันตÛอข¹อมูลคอมพิวเตอรşของผู¹อ่ืนเพ่ือให¹ได¹ 
ไปซ่ึงสําเนาข¹อมูลคอมพิวเตอรşของผู¹อ่ืน โดยประการท่ีนÛาจะกÛอให¹เกิดความเสียหายแกÛผู¹อ่ืนหรือประชาชน ต¹อง 
ระวางโทษจําคุกไมÛเกินหนึ่งปČ หรือปรับไมÛเกินสองหม่ืนบาท หรือท้ังจําท้ังปรับ” 

การพิจารณาวðาจะเป×นความผิดหรือไมð เป×นเรื่องท่ีต−องพิจารณา “เจตนา” ของผู−กระทําเป×นหลักวðาม ี
เจตนาอยðางไร เพราะกรณีท่ีจะเป×นความผิดทางอาญาต−องเป×นการกระทําโดยเจตนา ดังนั้น หากเป×นกรณีการทํา 
โดยระบบปกติของเครื่อง เชðน การ catch ข−อมูลมาเก็บไว−ในตัวเครื่องสําหรับการเรียกใช−งานในสภาวะปกต ิ เชðนน ี้
ยðอมไมðอยูðในความหมายของคําวðา “ทําซํ้า” แตðอยðางใด 

อนึ่ง ข−อความท่ีนําเสนอนี้ยังคงมีประเด็นโต−แย− −อนกับบทบัญญัติของกฎหมายลิขสิทธ ์ิ
อยูðเชðนกัน ซ่ึงโดยเจตนาของคณะผู−จัดทําเจตนาท่ีจะมุð

งในเรื่องความซํ้าซ
งหมายให−มาตรานี้หมายถึงการคัดลอกหรือทําสําเนา 

การบังคับใช
łข−อมูลคอมพิวเตอรİในสðวนท่ีไมðได−รับความคุ−มครองตามกฎหมายทรัพยİสินทางปญญา ทงน มข

อกฎหมายหลายบท กฎหมายได
−กฎหมายกรณีท่ีมีกฎหมายหลายฉบับกําหนดบทบัญญัติหรือฐานความผิดในทํานองทับซ−อนกันวðา 

ในหลักการของกฎหมายอาญาเม่ือการกระทํากรรมเดียวเป×นความผิดตð − 
กําหนดให−ลงโทษผู−กระทําความผิดตามบทกฎหมายท่ีมีอัตราโทษหนักกวðา ดังนั้น จึงอาจพิจารณาการกําหนด 

−อสังเกตในแงðของ 

อัตราโทษให−สอดรับกันกับกฎหมายลิขสิทธิ์เพ่ือมิให−เกิดความลักลั่นในการบังคับใช−กฎหมาย 

3) spam mail

การสðงข−อมูลหรือจดหมายอิเล็กทรอนิกสİอันเป×นการรบกวนการใช−ระบบคอมพิวเตอรİของผู−อ่ืนนั้นมีได− 
ท้ังกรณีปกป.ดและไมðปกป.ดแหลð ×งท่ีมาซ่ึงอาจเปนการรบกวนหรือกðอให−เกิดความเสียหายได−ท้ังสิ้น ซ่ึงตามมาตรา 
11 ปłจจุบันมีการกําหนดองคİประกอบความผิดประการหนึ่งคือ “โดยปกป.ดหรือปลอมแปลงแหลðงท่ีมาของการสðง 
ข−อมูล” แตðในปłจจุบันการสðงข−อมูลคอมพิวเตอรİหรือจดหมายอิเล็กทรอนิกสİมักจะกระทําโดยมิได−ปกป.ดหรือปลอม 
แปลงแหลðงทมาของการสðงข−อมูล การกระทําดังกลðาวจึงไมðครบองคİประกอบความผิดตามท่ีกฎหมายกําหนด 
ทําให−ผู−กระทําไมðต−องรับผิดแม−วðาการสðงข−อมูลคอมพิวเตอรİหรือจดหมายอิเล็กทรอนิกสİนั้นจะเป×นการรบกวนการ 
ใช−ระบบคอมพิวเตอรİของผู−อ่ืน 

ท้ังน ี้ หากพิจารณากฎหมายของตðางประเทศ เชðน สหรัฐอเมริกา และออสเตรเลีย การกําหนดความ 
รับผิดเรื่องสแปมเมลİจะยึดโยงกับการคุ−มครองความเป×นสðวนตัวและข−อมลสðวนบุคคลในเชิงพาณิชยİเป×นหลัก โดยม ี
หลักการสําคัญคือการกําหนดขอบเขตท่ีเข−มงวดในการเข−าถึงความเป×นสðวนตัวและข−อมูลสðวนบุคคลโดยไมðได−รับ 
อนุญาต ซ่ึงผู−ให−บริการหรือผู−ท่ีสðงข−อมูลหรือข−อความใดไปยังผู−รับข−อมูลจะต−องเป.ดโอกาสให−ผู−รับข−อมูลมีสิทธิท่ีจะ 
ปฏิเสธไมðรับข−อมูลหรือข−อความนั้นๆ ได− อีกท้ังยังมีการกําหนดหลักเกณฑİและความรับผิดในเรื่องนี้อยðางชัดเจน 
โดยกําหนดเป×นกฎหมายเฉพาะเรื่อง เชðน ประเทศสหรัฐอเมริกา มีกฎหมาย Commercial Electronic Mail 
Message หรือประเทศออสเตรเลีย มีกฎหมาย Commercial Electronic Message ตราไว−โดยเฉพาะ นอกจากนี้ 
หนðวยงานท่ีทําหน−าท่ีกํากับดูแลเรื่องนี้จะเป×นหนðวยงานท่ีทําหน−าท่ีกํากับดูแลเรื่องกิจการโทรคมนาคม หรือ 
หนðวยงานทางด−านการพาณิชยİ ดังนั้น จึงเห็นได−วðาโดยเนื้อหาการกระทําอันเข−าลักษณะเป×นสแปมเมลİตาม 
แนวทางของตðางประเทศนั้น มีลักษณะเป×นการสðงข−อมูลหรือข−อความในเชิงการค−าพาณิชยİ โดยท่ีบุคคลนั้นไมðพึง 
ประสงคİจะได−รับและเป×นเหตุให−เกิดความรําคาญอันเป×นการละเมิดความเป×นสðวนตัวของบุคคล ซ่ึงกฎหมายมุðงท ี่
จะคุ−มครองความเป×นสðวนตัวมากกวðาท่ีจะกําหนดให−เป×นความรับผิดในทางอาญาโดยตรง 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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อยðางไรก็ดี แม−มาตรานี้ยังไมðเคยมีการนํามาใช−จริงในทางปฏิบัต ิ แตðในปłจจุบันผู−รับข−อมูลคอมพิวเตอรİ 
หรือจดหมายอิเล็กทรอนิกสİในลักษณะดังกลðาวมีเป×นจํานวนมาก ประกอบกับการผลักดันเรื่องดังกลðาวโดยการ 
ตราเป×นกฎหมายเฉพาะอาจใช−ระยะเวลานาน ซ่ึงหากมีการยกเลิกฐานความผิดนี้ในขณะท่ียังไมðมีการตรา 
กฎหมายเฉพาะเพ่ือรองรับจะทําให−ในระหวðางนั้นไมðมีกฎหมายใดท่ีสามารถบังคับหรือปŽองปรามการกระทําใน 
ลักษณะดังกลðาวได− ดังนั้น การคงฐานความผิดนี้ไว−ในกฎหมายนðาจะชðวยปŽองปรามได−ในระดับหนึ่ง แตðเพ่ือให−ฐาน 
ความผิดดังกลðาวมีความเหมาะสมและตรงตามเจตนารมณİ รวมท้ังเพ่ือมิให−เกิดผลกระทบจนกลายเป×นอุปสรรคใน 
การพัฒนาเศรษฐกิจและการค−าของประเทศ จึงเสนอให−มีการปรับปรุงองคİประกอบฐานความผิดตðอเม่ือมีการสðง 
ข−อมูลคอมพิวเตอรİหรือจดหมายอิเล็กทรอนิกสİเป×นจํานวนตามหลักเกณฑİท่ีรัฐมนตรีประกาศกําหนด โดยเป.ดให− 
เป×นดุลพินิจในการกําหนดจํานวนท่ีเหมาะสมซ่ึงการออกประกาศกําหนดสามารถปรับเปลี่ยนได−ตามความ 
เหมาะสมกับสภาพเศรษฐกิจและสังคม ดังน ี้

şรบกวนการใช¹ระบบคอมพิวเตอรş 
ของผู¹อ่ืนโดยปกติสุข โดยไมÛเปÞดโอกาสให¹ผู¹รับข¹ ş şสามารถบอกเลิก 
หรือแจ¹งความประสงคşเพ่ือปฏิเสธการตอบรับได¹ 

เง่ือนไขและรายละเอียดเก่ียวกับการสÛงข¹ ş şตามวรรค 
หนึ่ง ให¹เป'นไปตามท่ีกําหนดในกฎกระทรวง” 

ð ðาด− İ 
พ.ศ. 2550 เจตนารมณİท่ีแท− ðต−องการให−ผู−ได−รับข−อมูลนั้นประมวลผลหรือสðงผล 
ตð ð ðน ผู− ID เพ่ือให−ผู−ให−บริการยอมให−เข−ามาใน 
ระบบ ทําให−ผู−ให− ×นต− −องการคุ−มครองมิให−บุคคลตก 
เป× ðอลวงทางคอมพิวเตอรİ ð ishing เป×นต−น แตðการตีความในทางปฏิบัติในปłจจุบัน 

− − 
เป× −วย อันบิดเบือนไปจากเจตนารมณİของกฎหมาย 

− − −ตรงตามเจตนารมณİของเรื่องท่ีต−องการเอาผิดในกรณ ี
ของ Phishi İ 

ดังนั้น เพ่ือมิให− −อนกับกฎหมายอ่ืน รวมท้ังได−มีการเสนอให−ปรับปรุง 

จริงของกฎหมายมาตรานี้คือ ไม
อการตัดสินใจท่ีผิดพลาด ยกตัวอยางเช

บริการประมวลผลผิด เป
นเหยื่อจากการล เชน การทํา Ph

มาตรา 14 (1) ถูกนําไปปรับใชปะปนกับความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญา โดยตีความให
นความผิดฐานหม่ินประมาทตามประมวลกฎหมายอาญาด

จึงมีความพยายามท่ีจะปรับแกถอยคําในกฎหมายเพ่ือให
ng มิใชðในกรณีการหม่ินประมาททางคอมพิวเตอร

มีการกําหนดฐานความผิดท่ีซํ้าซ

4) การนําเข¦าสูİระบบคอมพิวเตอรðซ่ึงข¦อมูลคอมพิวเตอรðปลอม 

ในบทบัญญัติมาตรา 14 (1) แหงพระราชบัญญัติว

เสียหายถูกปลอม Caller 
น และในขณะเดียวกันกฎหมายก็ต

วยการกระทําความผิดเก่ียวกับคอมพิวเตอร

“มาตรา ... ผู¹ใดสÛงข¹อมูลคอมพิวเตอรşหรือจดหมายอิเล็กทรอนิกส
อมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกส
ต¹องระวางโทษปรับไมÛเกินหนึ่งแสนบาท 

อมูลคอมพิวเตอรหรือจดหมายอิเล็กทรอนิกส

กฎหมายเพ่ือเป.ดชðองให−เจ−าหน−าท่ีตามกฎหมายอ่ืนสามารถร−องขอพนักงานเจ−าหน−าท่ีตามกฎหมายนี้รวบรวม 
หลักฐานและดําเนินการภายใต−กฎหมายนี้ได− เชðน การฉ−อโกงตามประมวลกฎหมายอาญาซ่ึงใช−วิธีการฉ−อโกงผðาน 
ท า ง ส ่ือ อ ิ เ ล ็ก ท ร อ น ิก สİ เ ชðน ก า ร แ ส ด ง ข−อ ค ว า ม เ ท ็ จ ผð า น ท า ง ห น− า เ ว ็บ ไ ซ ตİ เ ชðน น ี้ เ จ− า พ น ัก ง า น ต ํ า ร ว จ 
สามารถร−องขอให−พนักงานเจ−าหน−าท่ีตามกฎหมายนี้ดําเนินการสืบหาและรวบรวมพยานหลักฐานให−ได− เป×นต−น 
โดยจะได−กลðาวตðอไป ดังนั้น แนวทางท่ีนําเสนอจึงเป×นการจํากัดเฉพาะการกระทําในลักษณะ Identity theft 
ซ่ึงกฎหมายท่ีมีอยูðในปłจจุบันยังไมðครอบคลุมถึง ดังน ี้

“มาตรา ... ผู¹ใดนําเข¹าสูÛระบบคอมพิวเตอรşซ่ึงข¹อมูลคอมพิวเตอรşอันเป'นเท็จหรือปกปÞดข¹อความ 
จริงซ่ึงควรบอกให¹แจ¹งท้ังหมดหรือบางสÛวน ทําให¹ผู¹หนึ่งผู¹ใดหลงเชื่อวÛาเป'นข¹อมูลท่ีแท¹จริงและทําให¹ได¹ไปซ่ึง 
ข¹อมูลสÛวนบุคคลโดยประการท่ีนÛาจะเกิดความเสียหายแกÛผู¹อ่ืน ต¹องระวางโทษจําคุกไมÛเกินหนึ่งปČ ปรับไมÛเกิน 
สองหม่ืนบาท หรือท้ังจําท้ังปรับ” 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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5) ความผิดเก่ียวกับภาพลามกอนาจารของผู¦เยาวð (Child Phonography) 

สําหรับฐานความผิดเก่ียวกับภาพลามกอนาจารของผู−เยาวİนั้น เดิมทีในขณะยกรðางครั้งแรกได−มีการ 
กําหนดไว−เป×นความผิดตามกฎหมาย ซ่ึงจะสอดคล−องกับหลักการในกฎหมายแมðแบบวðาด−วยอาชญากรรมทาง 
คอมพิวเตอรİของประชาคมยุโรป (EU Cybercrime Convention) ท่ีมีการกําหนดความผิดในเรื่องดังกลðาว 
เนื่องจากท่ีผðานมาพบวðามีการจัดทําและเผยแพรðภาพลามกอนาจารของผู−เยาวİผðานอินเทอรİเน็ตจํานวนมาก แตð 
ปรากฏวðาฐานความผิดนี้ถูกแก−ไขในการพิจารณาชั้นคณะกรรมาธิการของสภาผู−แทนราษฎร โดยปรับแก− 
ถ−อยคําเป×นการนําเข−าสูðระบบคอมพิวเตอรİซ่ึงข−อมูลคอมพิวเตอรİใดๆ ท่ีมีลักษณะอันลามกให−ถือเป×นความผิด 
ตามกฎหมาย ตามท่ีปรากฏในมาตรา 14 (4) ซ่ึงเป×นการกลðาวถึงสิ่งลามกในภาพรวม และมีความซํ้าซ−อนกับ 
ฐานความผิดในประมวลกฎหมายอาญา 

ท้ังน ี้ ความแตกตðางของความผิดเก่ียวกับสิ่งลามกท่ีกําหนดในกฎหมายปłจจุบันกับความผิดกรณ ี
ภาพลามกอนาจารของผู−เยาวİตามแนวทางสากลนั้น หากพิจารณาจากแนวคิดในประเทศตะวันตกภาพลามก 
อ น า จ า ร ท ั่ ว ไ ป โ ด ย ห ล ัก ถ ือ เ ป×น เ ร ื่อ ง ท ี่ ไ มðผ ิด ก ฎ ห ม า ย แ ตðม ีก า ร จ ํา ก ัด อ า ย ุข อ ง ผู− เ ข−า ถ ึง ข−อ ม ูล เ ห ลðา นี้ 
แตðหากเป×นภาพลามกอนาจารของผู−เยาวİ หรือ Child Pornography นั้นถือเป×นสิ่งผิดกฎหมาย แม−เพียงแตðม ี
ไว−ในครอบครองก็ถือเป×นความผิดแล−ว เนื่องจากในตðางประเทศต−องการมุðงเน−นการปกปŽองดูแลเยาวชน 
แตðสําหรับประเทศไทยได−มีการกําหนดความผิดเก่ียวกับสิ่งลามกไว− โดยหากมีไว−เพ่ือประโยชนİทางการค−า การ 
จําหนðาย จðายแจกถือเป×นความผิดท้ังสิ้นโดยไมðคํานึงวðาเป×นภาพลามกอนาจารของผู−ใหญðหรือผู−เยาวİ ซ่ึงมิได− 
กําหนดให−การครอบครองภาพลามกอนาจารเป× ðางขางต− −นจึงกðอให−เกิดปłญหาในทาง 
ปฏิบัติโดยเฉพาะอยðางยิ่งเรื่องการสðงผู−ร−ายข−ามแดนท่ีการรับตัวผ

นความผิด จากความแตกต
ู−กระทําความผิดจากอีกประเทศหนึ่ง ประเทศ 

ไทยกับประเทศดังกลðาวต−องมีฐานความผิดตามกฎหมายท่ีรองรับเหมือนกัน ซ่ึงเป×นหลักกฎหมายอาญา 
เก่ียวกับ Double Criminality ทําให−เกิดเป×นชðองวðางทางกฎหมายท่ีประเทศไทยไมðสามารถรับตัวนักโทษท ี่
กระทําความผิดฐานครอบครองภาพลามกอนาจารของผู−เยาวİเพ่ือมารับโทษตðอท่ีประเทศไทยได− ซ่ึงกรณ ี
ดังกลðาวสร−างความกังวลแกðผู−บังคับใช−กฎหมายโดยเฉพาะยิ่งสํานักงานอัยการสูงสุดท่ีเป×นผู−รับผิดชอบในกรณีน ี้
อยðางมาก จึงได−นําเสนอให−มีการพิจารณาถึงความเป×นไปได−ในการเพ่ิมฐานความผิดเก่ียวกับภาพลามกอนาจาร 
ไว−ในกฎหมายฉบับน ี้

ในประเด็นนี้จึงมีการนําเสนอเป×น 2 แนวทางด−วยกัน 
แนวทางท ี่ 1 การปรับแก−บทบัญญัติในประมวลกฎหมายอาญาให−รองรับหลักการเรื่องการ 

ครอบครองภาพลามกของผู−เยาวİ โดยหากมคอมพวเตอรİเข−าไปเก่ียวข−อง เชðน การเผยแพรðผðานสื่ออินเทอรİเน็ต 
ก็อาจกําหนดระวางโทษให−สูงข้ึนกวðาปกติ แนวทางดังกลðาวนðาจะมีความเหมาะสมกวðาการกําหนดฐานความผิด 
ไว−ในกฎหมายฉบับนี้ 

แนวทางท ี่ 2 การแก−ไขเพ่ิมเติมในพระราชบัญญัติวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ พ.ศ. 
2550 ซ่ึงปรากฏอยูðในมาตรา 14 (3) โดยปรับปรุงถ−อยคําให−สอดคล−องกับกฎหมายสากล ซ่ึงแนวทางในเบื้องต−นนําเสนอ 
ดังน ี้

“มาตรา ... ผู¹ใดครอบครองข¹อมูลคอมพิวเตอรşซ่ึงมีลักษณะอันลามกท่ีเก่ียวข¹องกับเด็กหรือ 
เยาวชน ต¹องระวางโทษจําคุกไมÛเกินหกปČ หรือปรับไมÛเกินสองแสนบาท หรือท้ังจําท้ังปรับ 

ความในวรรคหนึ่งมิให¹ใช¹บังคับกับการกระทําของพนักงานเจ¹าหน¹าท ี่ เพ่ือประโยชนşในการ 
ดําเนินคดีกับผู¹กระทําความผิดตามพระราชบัญญัตินี้หรือตามกฎหมายอ่ืน” 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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6) ชุดคําส่ังไมİพึงประสงคð 

แม−มาตรา 21 แหðงพ.ร.บ.วðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİฯ นั้นยังไมðเคยมีการ 
นํามาใช−ในทางปฏิบัต ิ แตðการกําหนดความหมายคําวðา “ชุดคําสั่งไมðพึงประสงคİ” ตามความในวรรคสองทําให−เกิด 
ปłญหาการตีความวðาอยðางไรจึงจะถือวðาเป×นชุดคําสั่งไมðพึงประสงคİ เนื่องจากชุดคําสั่งบางอยðางแม−จะมีลักษณะเป×น 
การป.ดก้ันคําสั่งการทํางานของข−อมูลคอมพิวเตอรİหรือระบบคอมพิวเตอรİหรือชุดคําสั่งอ่ืน แตðก็มีความจําเป×นต−อง 
ใช−ชุดคําสั่งนั้น เชðน โปรแกรม anti-virus ท่ีจะไปทําการแก−ไขเปลี่ยนแปลง หรือยับยั้งการทํางานของชุดคําสั่งท ี่
เป×นไวรัส เชðนนี้ถ−าตีความตรงตามคํานิยามก็จะทําให−ชุดคําสั่งดังกลðาวเข−าขðายเป×นชุดคําสั่งไมðพึงประสงคİ 
เชðนเดียวกัน เป×นต−น และแม−จะมีการกําหนดให−สามารถประกาศยกเว−นได− แตðก็ไมðเคยมีการประกาศกําหนด 
ชุดคําสั่งไมðพึงประสงคİหรือข−อยกเว−นแตðอยðางใด และเห็นวðาเรื่องนี้นðาจะเป×นเรื่องความม่ันคงปลอดภัยมากกวðา 
อาชญากรรมคอมพิวเตอรİ ซ่ึงโดยเจตนารมณİของกฎหมายเจตนาจะให−หมายถึง malicious code ซ่ึงมีความมุðง 
หมายท่ีจะยับยั้งชุดคําสั่งจําพวกมัลแวรİ (Malware) มิได−มีเจตนาจะให−ครอบคลุมถึงโปรแกรมสําหรับการใช−งาน 
จําพวก anti-virus แตðโดยเหตุท่ีต−องการจะให−มีความชัดเจนจึงได−กําหนดความหมายไว−โดยมุðงเน−นท่ีผลคือ “ไมðพึง 
ประสงคİ −เกิดปłญหาในการตีความ นอกจากน ี้ การจะ ” แตðเหตุท่ีถ−อยคําดังกลðาวสามารถตีความได−หลายนัยจึงทําให
ประกาศกําหนดข−อยกเว−นก็ทําได−ยากในทางปฏิบัติเนื่องจากชุดคําสั่งมีเป×นจํานวนมหาศาล การประกาศอาจไมðทัน 
ตðอความเปลี่ยนแปลงทางเทคโนโลยี จึงได−นําเสนอแนวทางในการปรับปรุงคํานิยามโดยพิจารณาปรับแก−ถ−อยคําให− 
เหมาะสม โดยเทียบเคียงจากแหลðงท่ีมาตðางๆ1 จึงได−เสนอปรับแก−ถ−อยคําในวรรคสองเป×นดังน ี้

“ชุดคําสั่งไมÛพึงประสงคşตามวรรคหนึ่งหมายถึงชุดคําสั่งท่ีสร¹างข้ึนโดยมีเจตนามุÛงร¹าย อันมีผลทําให¹ 
ข¹อม ูล คอ มพ ิวเ ตอ รş หร ือร ะบ บค อม พิว เต อรşหร ือช ุดค ําส ่ังอ ื่นเ กิด คว าม เส ียห าย ถ ูกท ําล าย ถ ูกแ ก¹ไ ข 
เปลี่ยนแปลงหรือเพ่ิมเติม ขัดข¹อง หรือปฏิบัติงานไมÛตรงตามคําสั่งท่ีกําหนดไว¹ หรือโดยประการอ่ืนตามท ี่
กําหนดในกฎกระทรวง” 

1 SPECTRIA InfoSec Services, “Malicious Code 101 Definitions and Background” 
Malicious code is software that performs unauthorized functions causing the normal operation of an 

information system to be abnormal. According to SPECTRIA InfoSec Services, malicious code is defined as 
“software which interferes wi ion of a computer system” or “software, which executes 
without the express consent of the user.” 

http://www.webopedia.com 
Malicious code is the term used to describe any code in any part of a softwaresystem or script that is 

intended to cause undesired effects, security breaches or damage to a system. Malicious code describes a broad 
category of system security terms that includes attack scripts, viruses, worms, Trojan horses,backdoors, 
and malicious active content. 

http://computer.yourdictionary.com 
Malicious Code - technical definition 
Programs such as viruses and worms designed to exploit weaknesses in computer software replicate 

and/or attach themselves to other software programs on a computer or a network. Because they are designed 
to cause harm to a computerÂ’s or a networkÂ’s operation, viruses and worms are known as malicious code. In 
short, malicious code not only propagates itself but also typically causes damage to a computer system Â— 
such as denying access to legitimate users, altering or deleting data, or deleting complete file systems and disks. 

th the normal operat

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
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2. ภาระหน¦าท่ี และการกําหนดความรับผิดของผู¦ให¦บริการ 

2.1 ความรับผิดของผู¦ให¦บริการ 

เนื่องจากการให−บริการท่ีเก่ียวข−องกับอินเทอรİเน็ตมีหลากหลายลักษณะ ซ่ึงการให−บริการบางอยðางม ี
ลักษณะเป×นเพียงตัวกลางหรือสื่อกลางในการเข−าถึงข−อมูลเทðานั้น แตðจากนิยามคําวðา “ผู−ให−บริการ” ใน 
พระราชบัญญัติวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ พ.ศ. 2550 มีความหมายอยðางกว−าง ซ่ึงเม่ือ 
นํามาพิจารณาเชื่อมโยงกับประเด็นด−านความรับผิดของผู−ให−บริการท่ีกําหนดไว−ในมาตรา 15 ซ่ึงถ−อยคํายังไมð 
ชัดเจนและต−องอาศัยการตีความ จึงสร−างความกังวลให−กับผู−ประกอบการท่ีเป×นผู−ให−บริการประเภทตðางๆ 
ท่ีเข−าใจวðาอาจจะต−องมีความรับผิดตามกฎหมายด−วย ทําให−ฝł²งผู−ให−บริการเองก็ได−มีการเสนอให−ทบทวนถึง 
การกําหนดคํานิยามและจําแนกประเภทและลําดับชั้นของผู−ให−บริการเพ่ือให−การบังคับใช−กฎหมายสอดคล−อง 
ในทางปฏิบัต ิ ในท่ีนี้รวมถึงให−ภาครฐกาหนดขนตอนในการดาเนนการตðางๆ ท่ีชัดเจนเพ่ือให−โอกาสผู−ให−บริการ 
ดําเนินการแก−ไขกðอนท่ีจะให−ผู−ให−บริการต−องรับผิดตามกฎหมาย เชðน กําหนดระยะเวลาท่ีชัดเจนให−ผู−ให−บริการ 
ดําเนินการแก−ไขเนื้อหาท่ีผิดกฎหมายในเว็บไซตİท่ีให−บริการ เป×นต−น 

ท้ังน ้ีความมุðงหมายแตðเดิมของผู−ยกรðางกฎหมายฉบับนี้คือ การท่ีจะถือวðาผู−ให−บริการสนับสนุนหรือ 
ยินยอมก็ตðอเม่ือมีการร−องขอตðอศาลเพ่ือให−มีคําสั่งป.ดก้ันเว็บไซตİ แล−วผู−ให−บริการต−องตรวจสอบข−อเท็จจริงท ี่
เกิดข้ึนและแก−ไขปłญหาดังกลðาว หากผู−ให− ðอมถือเทบรการเพกเฉยย ðากับวð ×าเปนการสนับสนุนหรือยินยอมให−มีการ 
กระทําความผิด แตðอยðางไรก็ตาม คําวð ×า “จงใจ” เปนแนวคิดในทางแพðงตามกฎหมายละเมิดและไมðควรนํามาใช− 
ในกฎหมายอาญาท่ีพิจารณาเรื่องเจตนาเป×นหลัก และอาจทําให− łญหาในการตีความได

ู−ให−
เกิดป − ซ่ึงในทางปฏิบัติเม่ือ 

ยนยอมหรอไมð −มการปรบแกจงเสนอให −ถ−อยคาจากคาวðา “จงใจสนบสนนหรอยนยอม” เป×นคาวðา “รู−หรอควร 
เกิดข−อพิพาทข้ึนศาลจะเป×นผู−พิจารณาหรือตีความเองวðาการกระทําของผ บริการถือได−วðาเป×นการสนับสนุนหรือ 

ได−รู−” 
คําวðา “รู−หรือควรได−รู−” นั้น หมายความถึงเจ−าหน−าท่ีของผู−ให−บริการท่ีมีหน−าท่ีในการควบคุมดูแลระบบ 

คอมพิวเตอรİรู−หรือควรจะได−รู−วðามีข−
ðาร

อมลคอมพิวเตอรİท่ีมีลักษณะอันเป×นความผิดอยูðในระบบคอมพิวเตอรİของ 
ตน โดยไมðจําต−องกําหนดชัดเจนวðาจะถือว ู−ตðอเม่ือได−รับแจ−งจากพนักงานเจ−าหน−าท่ีตามกฎหมายวðาม ี
ข−อมูลคอมพิวเตอรİท่ีมีลักษณะอันเป×นความผิดอยูðในระบบคอมพิวเตอรİของผู−ให−บริการ เนื่องจากผู−ให−บริการ 
ควรจะต−องมีมาตรการในการกํากับดูแลการให−บริการของตน หากกําหนดให−ถือวðา “รู−” ตðอเม่ือได−รับแจ−งจาก 
พนักงานเจ−าหน−าท่ีอาจกลายเป ð ðนชองว× างทําให−ผู−ให−บริการหลีกเลี่ยงหรือละเลยมาตรการในการกํากับดูแล 
ตนเอง และละเลยมาตรการตรวจสอบข−อมูลท่ีไมðเหมาะสม กลðาวคือ แม−จะรู−วðามีข−อมูลลักษณะดังกลðาวแตðเม่ือ 
ไมðได−รับแจ−งจากพนักงานเจ−าหน−าท่ีผู−ให−บริการอาจปลðอยปละละเลยและไมðจัดการแก−ไขก็เป×นได− 

สําหรับการกําหนดระยะเวลาในการจัดการเนื้อหาท่ีไมðเหมาะสมนั้น ในมุมของผู−บังคับใช−กฎหมายยังม ี
ข−อกังวลอยูðวðา การกําหนดระยะเวลาแนðนอนก็อาจเกิดเป×นชðองวðางท่ีผู−ให−บริการจะไมðจัดการกับเนื้อหาท่ีไมð 
เหมาะสมในทันทีท่ีตนเองสามารถทําได− เนื่องจากยังไมðครบกําหนดระยะเวลาท่ีพนักงานเจ−าหน−าท่ีกําหนด 
ทําให−เนื้อหาดังกลðาวยังสามารถเผยแพรðตðอไปได− และมีการสðงตðอกันออกไปไมðมีสิ้นสุด ดังนั้น การกําหนด 
รายละเอียดท่ีเฉพาะเจาะจงมากเกินไปก็อาจทําให−กลายเป×นอุปสรรคตðอการดําเนินงานของพนักงานเจ−าหน−าท ี่
ไ ด− ข ณ ะ เ ด ีย ว ก ัน ใ น ม ุม ข อ ง ผู− ใ ห−บ ร ิก า ร ก า ร ก ํา ห น ด ร ะ ย ะ เ ว ล า ต า ย ต ัว อ า จ กðอ ใ ห− เ ก ิด ภ า ร ะ อ ยðา ง ม า ก 
แกðผู−ให−บริการบางราย เนื่องจากข−อมูลท่ีปรากฏในระบบคอมพิวเตอรİของผู−ให−บริการแตðละรายไมðเทðากัน เชðน 
เว็บ A มีกระทู−เข−าวันละ 10,000 กระทู− ในขณะท่ีเว็บ B มีกระทู−เข−าเพียงวันละ 10 กระทู− ความสามารถในการ 
ตรวจสอบข−อความยðอมแตกตðางกัน เป×นต−น ดังนั้น แนวทางท่ีจะนําเสนอจึงเห็นวðาเรื่องกําหนดระยะเวลาใน 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
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การดําเนินการกับเนื้อหาท่ีไมðเหมาะสมนั้นควรจะให−พนักงานเจ−าหน−าท่ีกับผู−ให−บริการได−หารือรðวมกันและ 
กําหนดเป×นเกณฑİมาตรฐานระหวðางกันเอง เพ่ือให−มีการใช−ดุลพินิจท่ีเหมาะสมเป×นกรณีไป ท้ังนี้ข้ึนอยูðกับ 
ประเภท ขนาด แนวปฏิบัติของผู−ให−บริการท่ีจะทําการตกลงรð iceวมกันเสมือนเป×น Best pract

อยðางไรก็ด ี มีแนวคิดเสนอให−มีการนํามาตรการ Notice and Takedown และ Safe Harbor มา 
พิจารณาประกอบการกําหนดหน−าท่ีและความรับผิดของผู−ให−บริการ ซ่ึงท้ังสองมาตรการเป×นหลักการในการ 
จัดการปłญหาการละเมิดลิขสิทธิ์ของสหรัฐอเมริกาซ่ึงกําหนดให−ผู−ให−บริการทําหน−าท่ีเสมือนหนึ่งเป×นเจ−า 
พนักงานในการตรวจสอบและกลั่นกรองเนื้อหา จึงอาจนํามาตรการดังกลðาวมาปรับใช−กับการกําหนดหน−าท ี่
ความรับผิดของผู−ให−บริการตามมาตรานี้เพ่ือสร−างความชัดเจนเก่ียวกับระยะเวลาและข้ันตอนการดําเนินการ 
แตðก็มีข−อสังเกตวðา ท้ัง Safe Harbor และ Notice & Take down ไมðอาจใช−ได−กับเนื้อหาทุกประเภท สิ่งท่ี 
Notice & Take down จะมีประสิทธิภาพคือเป×นกรณีท่ีคนในสังคมสðวนใหญðรู−หรือมีหลักปฏิบัติท่ีชัดเจน 
เชðน YouTube, Facebook ท ี่ Notice & Take down จะถกใช−มากท่ีสุดในทางลิขสิทธ ์ินอกจากน ี้ การนํา 
มาตรการ Notice & Take down มาใช− เทðากับให−ผู−ให−บริการทําหน−าท่ีเสมือนเป×นศาล คือต−องพิจารณาวðา 
เนื้อหานั้นเป×นความผิดหรือไมð เพ่ือจะได−ตัดสินใจวðาเอาลงหรือไมðเอาลง 

ดังนั้น ในการนําเสนอแนวทางการปรับปรุงจึงได−นําเสนอถ−อยคําเป×น 2 ลักษณะ ดังน ี้
แนวทางท่ี 1 
“มาตรา ... ผู¹ให¹บริการผู¹ใดรู¹หรือควรได¹รู¹วÛามีข¹อมูลคอมพิวเตอร

¹

şอันเป

¹

'นความผิดตามมาตรา ... (ข¹อมูล 
อันเป'นความผิดเก่ียวกับความม่ันคง) หรือมาตรา ... (ข¹อมูลท่ีอาจกÛอให¹เกิดความเสียหายตÛอความม่ันคง) 
ในระบบคอมพิวเตอรşท่ีอยูÛในความควบคุมของตน และมิไดดําเนินการแกไขหรือระงับการทําให¹แพรÛหลายซ่ึง 

ข¹อมูลคอมพิวเตอรşดังกลÛาวโดยเร็ว ต¹องระวางโทษดังท่ีบัญญัติไว¹ในมาตรานั้น ๆ” 
แนวทางท่ี 2 
“มาตรา ... เม่ือผู¹ให¹บริการรู¹ หรือควรได¹รู¹ หรือได¹รับแจ¹งจากพนักงานเจ¹าหน¹าท ี่ ถึงการกระทําอันเป'น 

ความผิดตามมาตรา ... (ข¹อมูลอันเป'นความผิดเก่ียวกับความม่ันคง) หรือมาตรา ... (ข¹อมูลท่ีอาจกÛอให¹เกิดความ 
เสียหายตÛอความม่ันคง) ซ่ึงปรากฏอยูÛในระบบคอมพิวเตอรşท่ีอยูÛในความควบคุมของตน ให¹รีบดําเนินการแก¹ไข 
หรือระงับการทําให¹แพรÛหลายซ่ึงข¹อมูลคอมพิวเตอรşดังกลÛาวภายในเวลาอันเหมาะสมนับแตÛวันท่ีรู¹หรือได¹รับแจ¹ง 
หรือภายในระยะเวลาท่ีพนักงานเจ¹าหน¹าท่ีกําหนด หากผู¹ให¹บริการมิได¹ดําเนินการแก¹ไขหรือระงับการทําให¹ 
แพรÛหลายซ่ึงข¹อมูลคอมพิวเตอรşดังกลÛาว ต¹องระวางโทษ ... 

ผู¹ให¹บริการตามวรรคหนึ่งหมายความถึงบุคคลผู¹ดูแลหรือได¹รับมอบหมายให¹เป'นผู¹ดูแลเนื้อหาท่ีปรากฏ 
อยูÛในระบบคอมพิวเตอรşท่ีอยูÛในความควบคุมของตน 

หลักเกณฑşและวิธีการดําเนินการของพนักงานเจ¹าหน¹าท่ีตามวรรคหนึ่ง ให¹เป'นไปตามท่ีรัฐมนตร ี
ประกาศกําหนด” 

2.2 ระยะเวลาและรูปแบบการจัดเก็บข¦อมูลจราจรทางคอมพิวเตอรðท่ีเหมาะสมและมีคุณภาพ 

สําหรับการจัดเก็บข−อมูลจราจรทางคอมพิวเตอรİซ่ึงตามกฎหมายกําหนดให−ผู−ให−บริการต−องมีการ 
จัดเก็บไมðน−อยกวðา 90 วัน รวมถึงมีการออกหลักเกณฑİในทางปฏิบัติเก่ียวกับการจัดเก็บข−อมูลจราจรทาง 
คอมพิวเตอรİตามประกาศกระทรวงเทคโนโลยีสารสนเทศและการสื่อสารนั้น มีข−อสังเกตวðาหลักเกณฑİ 
ท่ีกําหนดในกฎหมายเหลðานี้ยังไมðสามารถนําไปสูðการบังคับใช−กฎหมายได−อยðางมีประสิทธิภาพ และยังเป×น 
การสร−างภาระเพ่ิมเติมแกðผู−ให−บริการ จึงมีการเสนอให−ทบทวนหลักเกณฑİเก่ียวกับประเภทของผู−ให−บริการ 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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ท่ีต−องจัดเก็บข−อมูลจราจร มาตรฐานข−อมูลจราจรท่ีต−องจัดเก็บ และระยะเวลาในการจัดเก็บท่ีเหมาะสมและ 
สอดคล−องในทางปฏิบัต ิ นอกจากน ี้ ในประเด็นเก่ียวกับการกําหนดระยะเวลาการจัดเก็บข−อมูลจราจร 
คอมพิวเตอรİตามประเภทธุรกิจบริการ และการกําหนด ข้ันตอน และมาตรฐานการจัดเก็บท่ีมีความชัดเจนนั้น 
เนื่องจากเทคโนโลยีและรูปแบบการให−บริการมีการพัฒนาอยðางรวดเร็ว การจะกําหนดรายละเอียดไว−ใน 
พระราชบัญญัติฉบับนี้จึงอาจทําให−ยากตðอการแก−ไขให−ทันกับเทคโนโลย ี

ดังนั้น จึงนําเสนอแนวทางในการปรับแก−กฎหมายโดยคงหลักการในการกําหนดระยะเวลาการจัดเก็บ 
ข−อมูลจราจรทางคอมพิวเตอรİ 90 วันไว− โดยกําหนดให−เป×นระยะเวลาข้ันตํ่าในการจัดเก็บข−อมูลจราจรทาง 
คอมพิวเตอรİ และเป.ดชðองให−พนักงานเจ−าหน−าท่ีมีคําสั่งให−จัดเก็บข−อมูลดังกลðาวเกินกวðา 90 วันได− และเสนอให− 
มีการปรับเปลี่ยนถ−อยคําท่ีวðา “ในกรณีจําเป×นพนักงานเจ−าหน−าท่ีจะสั่งให−” เป×นคําวðา “ในกรณีจําเป×นพนักงาน 
เจ−าหน−าท่ีท่ีได−รับมอบหมายจะสั่งให−” เพ่ือให−มีความชัดเจนวðาพนักงานเจ−าหน−าท่ีนั้นต−องเป×นผู−ท่ีได−รับมอบหมาย 
เ พ ื่ อ ปŽ อ ง ก ั น ก า ร ใ ช−อ ํ า น า จ เ ก ิน ข อ บ เ ข ต โ ด ย อ า จ ม ีก า ร แ ตð ง ต ั้ ง ห ร ือ ก า ร ป ร ะ ก า ศ โ ด ย ม อ บ ห ม า ย ใ ห− 
ชัดแจ−ง นอกจากน ี้ ตามความในวรรคสามของกฎหมายปłจจุบันท่ีวðา “ความในวรรคหนึ่งจะใช−กับผู−ให−บริการ 
ประเภทใด อยðางไร และเม่ือใด...” นั้น มีขอบเขตจํากัดเฉพาะการกําหนดประเภทผู−ให−บริการ ข−อมูลท่ีต−อง 
จัดเก็บและการเริ่มจัดเก็บเทðานั้น จึงเสนอปรับเปลี่ยนถ−อยคําเพ่ือให−สามารถกําหนดรายละเอียดท่ีจําเป×น 
เพ่ิมเติมได− เชðน รายละเอียดในการจัดเก็บ ระยะเวลาในการจัดเก็บ เป×นต−น โดยออกเป×นประกาศกระทรวง 
อันจะทําให−เกิดความยืดหยุðนและเหมาะสมกับแตðละกรณีไป ดังน ี้

“มาตรา ... ผู¹ให¹บริการต¹องเก็บรักษาข¹อมูลจราจรทางคอมพิวเตอรşไว¹ไมÛน¹อยกวÛาเก¹าสิบวันนับแตÛ 
วันท่ีข¹อมูลนั้นเข¹าสูÛระบบคอมพิวเตอรş แตÛในกรณีจําเป'นพนักงานเจ¹าหน¹าท่ีท่ีได¹รับมอบหมายจะสั่งให¹ผู¹ให¹ 
บริการผ

¹ ¹ ¹ ¹
จําเป'นต¹องเก็บรักษาเกินกวÛาระยะเวลาดังกลÛาวให¹เป'นไปตามท่ีรัฐมนตรีประกาศกําหนดเป'นรายกรณีไป 

ู¹ใดเก็บรักษาข¹อมูลจราจรทางคอมพิวเตอรşไว¹เกินกวÛาเก¹าสิบวันก็ได¹ แตÛมิให¹เกินกวÛา 2 ปČ หากกรณ ี

ผู¹ใหบริการจะตองเก็บรักษาขอมูลของผู¹ใชบริการเทÛาท่ีจําเป'นเพ่ือให¹สามารถระบุตัวผู¹ใช¹บริการ 
นับต้ังแตÛเริ่มใช¹บริการและต¹องเก็บรักษาไว¹เป'นเวลาไมÛน¹อยกวÛาเก¹าสิบวันนับต้ังแตÛการใช¹บริการสิ้นสุดลง 

รายละเอียดและเง่ือนไขการปฏิบัติตามวรรคหนึ่ง ให¹เป'นไปตามท่ีรัฐมนตรีประกาศในราชกิจจา 
นุเบกษา 

ผู¹ให¹บริการผู¹ใดไมÛปฏิบัติตามมาตรานี้ ต¹องระวางโทษปรับไมÛเกินห¹าแสนบาท” 

3. การระงับการเข¦ ðาถึงข¦อมูลคอมพิวเตอร

ในการดํา เนินการ เพ่ือระง ับการแพรðหลายขอ งข−อมูลค อมพิวเตอ รİหรือกา รป.ดก้ันเ ว็บไซตİน ั้น 
ตามพระราชบัญญัติวðาด−วยการกระทําความผิดเก่ียวกับคอมพิวเตอรİ พ.ศ. 2550 ได−กําหนดกระบวนการ 
ตรวจสอบการใช−อํานาจในการป.ดเว็บไซตİของพนักงานเจ−าหน−าท่ีไว−ตามมาตรา 20 โดยกําหนดให−พนักงาน 
เจ−าหน−าท่ีมีอํานาจร−องขอตðอศาลท่ีมีเขตอํานาจโดยความเห็นชอบจากรัฐมนตรีวðาการกระทรวงเทคโนโลย ี
สารสนเทศและการสื่อสารขอให−ศาลมีคําสั่งระงับการเผยแพรðซ่ึงข−อมูลคอมพิวเตอรİ หรือสั่งป.ดเว็บไซตİได− 
ซ่ึงการกําหนดข้ันตอนดังกลðาวในความเห็นของพนักงานเจ−าหน−าท่ีเห็นวðากðอให−เกิดข−อจํากัดในการดําเนินการ 
เนื่องจากกระบวนการท่ีต−องขอความเห็นชอบตðอรัฐมนตรีและนําพยานหลักฐานเสนอตðอศาลเพ่ือให−ศาลมีคําสั่ง 
ระงับการเผยแพรðนั้นเป×นกระบวนการท่ีทําให−เกิดความลðาช−า ในขณะท่ีฝ7ายองคİกรพัฒนาเอกชน (NGOs) 
มีความเห็นวðากระบวนการดังกลðาวมิใชðการตรวจสอบการใช−อํานาจของพนักงานเจ−าหน−าท่ีอยðางแท−จริง แตðเป×น 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”
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การกระทําเพ่ือสร−างความชอบธรรมให−แกðพนักงานเจ−าหน−าท่ีในการใช−อํานาจเพ่ือละเมิดตðอสิทธิเสรีภาพ 
ข้ันพ้ืนฐานของประชาชน เชðน freedom of speech เป×นต−น 

ในการศึกษาและจัดทําข−อเสนอแนะจึงมีการต้ังข−อสังเกตและข−อเสนอแนะวðา ในกรณีการให−อํานาจ 
พนักงานเจ−าหน−าท่ีในการป.ดก้ันเว็บไซตİควรท่ีจะมีการกลั่นกรองกðอนดําเนินการป.ดก้ันและต−องเป×นการ 
ดําเนินการโดยพนักงานเจ−าหน−าท่ีท่ีได−รับมอบหมาย ซ่ึงในเบื้องต−นนðาจะลดประเด็นปłญหาทางปฏิบัติอันกðอให−เกิด 
ความกังวลกับผู−ให−บริการได− แตðต−องพิจารณาให−สอดคล−องกับรูปแบบในการบูรณาการการทํางานด−วย และโดย 
เหตุท่ีในปłจจุบันมีการร−องขอระงับการแพรðหลายโดยการป.ดก้ันเว็บไซตİ แตðกฎหมายไมðได−เป.ดชðองให−มีการเพิก 
ถอนการระงับดังกลðาวจึงได−มีการเสนอหลักการเพ่ิมเติมเรื่องการยกเลิกการระงับการเข−าถึงข−อมูลคอมพิวเตอรİ 
เพ่ือลดภาระแกðผู−ให−บริการท่ีจะต−องดูแลรักษาพ้ืนท่ีในฐานข−อมูลดังกลðาวและมิให−เป×นการละเมิดหรือกðอให−เกิด 
ความเสียหายแกðเจ−าของข−อมูลจนเกินสมควรหากปรากฏในภายหลังวðาข−อความหรือข−อมูลดังกลðาวมิได−เป×นการ 
ละเมิดตðอกฎหมายแตðอยðางใด 

ประการถัดมา การระงับการเผยแพรðของข−อมูลในกฎหมายนี้มิได−เป.ดชðองให−สามารถดําเนินการใน 
กรณีท่ีเป×นความผิดตามกฎหมายอ่ืนได− จึงนําเสนอแนวทางการปรับแก−กฎหมายให−เป.ดชðองในการบงคบใช− 
หรือดําเนินการกับการกระทําความผิดตามกฎหมายอ่ืนๆ ท่ีมีการใช−คอมพิวเตอรİเป×นเครื่องมือได−ด−วย เพ่ือให− 
เกิดการเชื่อมโยงของการบังคับใช−กฎหมายท้ังระบบในการจัดการปłญหาการอาศัยคอมพิวเตอรİเป×นเครื่องมือ 
ในการกระทําความผิดอยðางอ่ืน โดยหากพนักงานเจ−าหน−าท่ีตามกฎหมายอ่ืนๆ เชðน ตํารวจ พนักงานฝ7าย 
ปกครอง เจ−าหน−าท่ีจากกรมทรัพยİสินทางปłญญา เจ−าหน−าท่ีจากสํานักงานคณะกรรมการอาหารและยา เป×นต−น 
พบเห็นการกระทําความผิด เชðน มีการโพสทİข−อมูลคอมพิวเตอรİหรือจําหนðายสินค−าท่ีผิดกฎหมายท่ีตนเองดูแล 
อยูð เป×นต−น ก็สามารถร−องขอให−พนักงานเจ−าหน−าท่ีตามกฎหมายนี้ใช−ความเชี่ยวชาญในการดําเนินการสืบสวน 
สอบสวน หรือระงับการเผยแพรðเว็บไซตİดังกลðาวได− ท้ังน ี้ เม่ือได−มีการปรับแก−โดยขยายขอบเขตอํานาจหน−าท ี่
ในการสืบสวนและสอบสวน เพ่ือประโยชนİในการใช−เป×นหลักฐานเก่ียวกับการกระทําความผิดและหาตัว 
ผู−กระทําความผิด และการระงับการเผยแพรðข−อมูลได−ในกรณีท่ีเป×นความผิดตามกฎหมายอ่ืนแล−ว กฎหมาย 
ฉบับนี้จึงครอบคลุมการกระทําความผิดท้ังท่ีเป×นการกระทําความผิดตðอคอมพิวเตอรİโดยตรง การกระทํา 
ความผิดโ ดยใช−คอมพิวเตอรİเป×นเครื่องมือในการกระทําความผิด และการกระทําความผิดอ่ืนท่ีอาศัย 
คอมพิวเตอรİเป×นสื่อกลาง โดยไมðจําต−องกําหนดฐานความผิดในทุกกรณีไว−ในกฎหมายฉบับนี้แตðอยðางใด 

อยðางไรก็ตาม ในการกําหนดเพ่ิมกระบวนการกลั่นกรองและผู−ตรวจสอบกðอนท่ีจะมีการยื่นคําร−องขอ 
ระงับการเข−าถึงเว็บไซตİเป×นรายละเอียดในทางปฏิบัต ิ จึงควรท่ีจะกําหนดรายละเอียดแยกตðางหาก และเพ่ือให− 
งðายตðอการปรับปรุงให−เหมาะสมกับสภาพแวดล−อมท่ีเปลี่ยนแปลงไป 

ดังนั้น จึงขอนําเสนอแนวทางการปรับปรุงกฎหมายในเบื้องต−นดังน ี้
“ม า ต ร า .. . ใ น ก ร ณีท ี่ก า ร ก ร ะ ทํา ค ว า ม ผ ิด ตา ม พ ร ะ ร า ชบ ัญ ญ ัต ิน ี้ เ ป'นก า ร ท ํา ใ ห¹แพ รÛห ล า ย ซ ึ่ง 

ข¹อมูลคอมพิวเตอรşท่ีอาจเป'นความผิดเก่ียวกับความม่ันคงแหÛงราชอาณาจักรหรือความผิดเก่ียวกับการกÛอการ 
ร¹ายตามประมวลกฎหมายอาญา ความผิดเก่ียวกับองคşกรอาชญากรรมข¹ามชาต ิ หรือท่ีมีลักษณะขัดตÛอความ 
สงบเรียบร¹อยหรือศีลธรรมอันดีของประชาชน หรือการทําให¹แพรÛหลายซ่ึงข¹อมูลคอมพิวเตอรşอันเป'นความผิด 
ตามกฎหมายอ่ืนซ่ึงเจ¹าหน¹าท่ีตามกฎหมายนั้นร¹องขอ พนักงานเจ¹าหน¹าท่ีท่ีได¹รับมอบหมายอาจยื่นคําร¹องพร¹อม 
แสดงพยานหลักฐานตÛอศาลท่ีมีเขตอํานาจขอให¹มีคําสั่งระงับการทําให¹แพรÛหลายซ่ึงข¹อมูลคอมพิวเตอรşนั้นได¹ 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
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ในกรณีท่ีศาลมีคําสั่งให¹ระงับการทําให¹แพรÛหลายซ่ึงข¹อมูลคอมพิวเตอรşตามวรรคหนึ่ง ให¹พนักงาน 
เจ¹าหน¹าท่ีดําเนินการเอง หรือสั่งให¹ผู¹ให¹บริการดําเนินการระงับการทําให¹แพรÛหลายซ่ึงข¹อมูลคอมพิวเตอรşนั้น 
จนกวÛาพฤติการณşจะเปลี่ยนแปลงไป 

หลักเกณฑş วิธีการยื่นคําขอ และวิธีพิจารณาคําร¹องขอ ตามวรรคหนึ่ง ให¹เป'นไปตามระเบียบท ี่
รัฐมนตรีประกาศกําหนด” 

4. อํานาจของพนักงานเจ¦าหน¦าท ี่

เนื่องจากมาตรา 18 ในพระราชบัญญัติฉบับนี้ให−อํานาจพนักงานเจ−าหน−าท่ีในการดําเนินการได−เฉพาะ 
กรณีท่ีเป×นความผิดตามพระราชบัญญัตินี้เทðานั้น ทําให−ในกรณีท่ีเป×นความผดตามกฎหมายฉบบอนซงมการใช− 
คอมพิวเตอรİในการกระทําความผิด หรือเก่ียวข−องกับคอมพิวเตอรİ เจ−าหน−าท่ีตํารวจหรือเจ−าพนักงานตามกฎหมาย 
อ่ืนไมðสามารถใช−อํานาจตามกฎหมายฉบับนี้ได−และในขณะเดียวกันพนักงานเจ−าหน−าท่ีตามกฎหมายฉบับน ี้
ก็ไมðสามารถใช−อํานาจตามกฎหมายฉบับนี้ในการสืบค−นและรวบรวมพยานหลักฐานเพ่ือนําไปใช−ในคดีอ่ืนได− 
จึงมีการพิจารณาทบทวนเพ่ือให−สามารถนําหลักเกณฑİและวิธีการท่ีกําหนดในกฎหมายนี้ไปใช−บังคับกับการ 
รวบรวมพยานหลักฐานเพ่ือดําเนินคดีตามกฎหมายอ่ืนได−ด−วย ท้ังน ี้ เพ่ือให−ข้ันตอนและวิธีการในการดําเนินการ 
เก็บรวบรวมพยานหลักฐานทางคอมพิวเตอรİซึ่งมีลักษณะเฉพาะเป×นไปโดยถูกต−อง 

การกําหนดอํานาจให−พนักงานเจ−าหน−าท่ีสามารถใช−อํานาจตามกฎหมายท่ีกําหนดในกรณีท่ีเป×นการ 
กระทําความผิดตามกฎหมายอ่ืนได−ด−วยนั้นนðาจะชðวยแก−ปłญหาการหลีกเลี่ยงไปใช−กฎหมายวิธีพิจารณาความอาญา 
ได− โดยเฉพาะอยðางยิ่งการใช−อํานาจตามมาตรา 18 (4) – (8) เนื่องจากกฎหมายฉบับท่ีใช−บังคับอยูðในปłจจุบันไมðได− 
ให−อํานาจไว− ทําให−ในการปฏิบัติหน−าท่ีของเจ−าพนักงานตํารวจต−องเลี่ยงไปใช−กฎหมายวิธีพิจารณาความอาญาแทน 
ซ่ึงกลายเป×นวðาไมðตกอยูðภายใต−เง่ือนไขตามท่ีกําหนดในกฎหมายฉบับนี้อันกðอให−เกิดผลกระทบเป×นอยðางมาก 
โดยเฉพาะอยðางยิ่งตðอตัวผู−ให−บริการ เชðน การไปยึดเครื่องคอมพิวเตอรİ เป×นต−น ซ่ึงกระบวนการตามกฎหมาย 
โดยเฉพาะอยðางยิ่งตามมาตรา 18 (4) – (8) นั้นเป×นการสร−างความม่ันใจให−กับสังคมวðาการเก็บรวบรวมหรือหา 
พยานหลักฐานนั้น ต−องใช−ผู−มีความรู−ความสามารถ และต−องรู−กลไกทางเครื่องมือและทางธุรกิจ เพ่ือไมðให−กระทบ 
ตðอผู−ประกอบการท้ังยังมีกระบวนการตรวจสอบโดยศาล นอกจากนี้แม−จะกําหนดให−ต−องขอหมายศาลแล−ว 
กฎหมายไมðได−กลðาวถึงเรื่องการเข−าค−น ดังนั้นในการปฏิบัติงานของพนักงานเจ−าหน−าท่ีหากต−องเข−าตรวจค−นและยึด 
ก็จะต−องขอตðอศาลเพ่ือออกหมายค−นและต−องขอหมายตามมาตรา 18 อีกด−วย นั่นก็ยิ่งเป×นการสร−างความ 
นðาเชื่อถือในกระบวนการอันเป×นหลักประกันได−วðากระบวนการจัดเก็บพยานหลักฐานทําโดยมืออาชีพ อยูðบน 
หลักการ Chain of Custody คือหลักการหðวงโซðในการคุ−มครองพยานหลักฐาน ซ่ึงเป×นหลักประกันในการนําสืบ 
พยานหลักฐานในชั้นศาลท่ีสร−างความนðาเชื่อถือวðากระบวนการท้ังหมดมีความนðาเชื่อถือ มีความครบถ−วนและ 
กระบวนการชอบด−วยกฎหมาย นอกจากนี้ พยานหลักฐานทางอิเล็กทรอนิกสİไมðได−มีความสําคัญเฉพาะคดีความผิด 
เก่ียวกับคอมพิวเตอรİ ดังนั้น หากเอาหลักท่ีมีอยูðของกฎหมายฉบับนี้มาใช−ให−เป×นประโยชนİกับกฎหมายอ่ืนก็จะเป×น 
ประโยชนİตðอสังคมอยðางมาก เชðน คดีหม่ินประมาทโดยการโพสในเว็บพันธุİทิพยİ จะเห็นได−วðาไมðมีพยานหลักฐาน 
อยðางอ่ืนเลย หากเจ−าพนักงานตํารวจไปเก็บพยานหลักฐานโดยวิธีท่ัวไปเชðนสั่งพิมพİออกมาจากหน−าเว็บ ก็จะ 
กลายเป×นชðองวðางในการยกข้ึนเป×นข−อตðอสู−ในการจัดเก็บ รวบรวมพยานหลักฐานและการยกข−อตðอสู−ถึงความ 
นðาเชื่อถือของพยานหลักฐาน แล−วจะหาหลักฐานได−อยðางไรและหลักฐานท่ีได−มานั้นจะมีความนðาเชื่อถือเพียงใด 
หากไมðให−ใช−กระบวนการตามกฎหมายฉบับน ี้ ดังนั้น จึงได−นําเสนอแนวทางดังตðอไปน ี้
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“มาตรา ... เพ่ือประโยชนşในการสืบสวนและสอบสวนในกรณีท่ีมีเหตุอันควรเชื่อได¹วÛามีการกระทํา 
ความผิดตามมาตรา ... (ข¹อมูลอันเป'นความผิดเก่ียวกับความม่ันคง) หรือมาตรา ... (ข¹อมูลท่ีอาจกÛอให¹เกิดความ 
เสียหายตÛอความม่ันคง) หรือการกระทําความผิดท่ีมีระบบคอมพิวเตอรş ข¹อมูลคอมพิวเตอรş หรืออุปกรณşท่ีใช¹ 
เก็บข¹อมูลคอมพิวเตอรşเข¹ามาเก่ียวข¹องด¹วย ไมÛวÛาจะเป'นความผิดตามกฎหมายใด ให¹พนักงานฝ²ายปกครองหรือ 
ตํารวจชั้นผู¹ใหญÛตามประมวลกฎหมายวิธีพิจารณาความอาญา หรือพนักงานเจ¹าหน¹าท่ีตามกฎหมายอ่ืน 
ดําเนินการตามพระราชบัญญัติน ี้ เฉพาะท่ีจําเป'นเพ่ือประโยชนşในการใช¹เป'นหลักฐานเก่ียวกับการกระทํา 
ความผิดและหาตัวผู¹กระทําความผิด โดยมีอํานาจอยÛางหนึ่งอยÛางใด ตามมาตรา ... (1) (2) และ (3) (อํานาจ 
ของพนักงานเจ¹าหน¹าท่ีตามพ.ร.บ.คอมฯ) ได¹ หรือในกรณีท่ีไมÛอาจดําเนินการดังกลÛาวอาจร¹องขอให¹พนักงาน 
เจ¹าหน¹าท่ีดําเนินการได¹ 

เพ่ือประโยชนş 'นต¹องดําเนินการตามมาตรา ... (4) (5) 
¹ร¹ ¹าหน¹าท่ีเพ่ือดําเนินการ 

ตÛอไป” 
เรื่องนี้เป×นหลักการท่ีนําเสนอข้ึนใหมðโดยให−พนักงานเจ−าหน− −อํานาจตามกฎหมายท่ีกําหนด 

ในการสืบสวนและสอบสวนเพ่ือประโยชนİในการใช−เป×
ผู−กระทําความผิดสามารถนําไปใช−ในกรณีท่ีเป× − − 
อํานาจพนักงานฝ7
คอมพิวเตอรİ ข−อมูล คอมพิวเตอรİ หรืออุปกรณİ İเข−ามาเก่ียวข−

− ð 7
−าหน−

ð 7ายปกครองหรือตํารวจตาม 
−าหน−าท่ีตามกฎหมายอ่ืนอาจขาดความรู−ความ 

− ×นตð ×นต−องขอความรðวมมือจาก 
ี้ 

−กําหนดให−พนักงานฝ7ายปกครองหรือตํารวจ หรือ 
พนักงานเจ−าหน− −องร− −พนักงานเจ−าหน−าท่ีตามกฎหมายวðาด−วยการกระทําความผิด 
เก่ียวกับคอมพิวเตอรİ ðาวเป×นเรื่องท่ีกระทบตðอสิทธิของบุคคลอ่ืนและต−องอาศัย 
ความรู−ความชํานาญทางเทคโนโลยี −องการจํากัดอํานาจของเจ−าพนักงานตามกฎหมายอ่ืนในการใช−อํานาจตาม 
กฎหมายนี้ โดยกําหนดให−กระทําได−ตðอเม่ือร−องขอให−พนักงานเจ−าหน−าท่ีตามกฎหมายนี้เป×นผู−ดําเนินการ 

กฎหมายวิธีพิจารณาความอาญา หรือพนักงานเจ
โดยมีอํานาจตาม มาตรา 18 (1) – (3) นั้น อย
ประมวลกฎหมายวิธีพิจารณาความอาญา หรือพนักงานเจ
ชํานาญ หรือความเขาใจในทางเทคนิคท่ีจําเป
พนักงานเจ−าหน−าท่ีตามกฎหมายน จึงเสนอเป.ดชðองไว−เพ่ือให−ดําเนินการได−ด−วย 

สําหรับการดําเนินการตามมาตรา 18 (4) – (8) นั้น ได
าท่ีตามกฎหมายอ่ืนต องขอให

ดําเนินการ เนื่องจากกรณีดังกล
จึงต

คอมพิวเตอร
ฉบับนี้ได−เชðนเดียวกันนั้น ซ่ึงในหลักการท่ีนําเสนอนี้ให

างไรก็ตาม ในทางปฏิบัติพนักงานฝ

อการปฏิบัติงานและอาจจําเป

นการกระทําความผิดตามกฎหมายอ่ืนได
ายปกครองหรือตํารวจในการสืบสวนและสอบสวนกรณีมีการกระทําความผิดท่ีมีระบบ 

อํานาจแกพนักงานฝายปกครองหรือตํารวจตามประมวล 
าท่ีตามกฎหมายอ่ืน ดําเนินการตามพระราชบัญญัติน ี้

ในการดําเนินการตามวรรคหนึ่ง ในกรณีท่ีจําเป
(6) (7) หรือ (8) (อํานาจของพนักงานเจ¹าหน¹าท่ีตามพ.ร.บ.คอมฯ) ให

าท่ีสามารถใช
นหลักฐานเก่ียวกับการกระทําความผิดและหาตัว 

องสามารถดําเนินการตามกฎหมาย 

องขอพนักงานเจ

และในขณะเดียวกันก็ให

5. การกระทําความผดินอกราชอาณาจักร 

5.1 หลักดินแดน 

ในการกระทําความผิดเก่ียวกับคอมพิวเตอรİ ไมðวðาจะเป×นการกระทําความผิดตðอคอมพิวเตอรİโดยแท− หรือใช− 
คอมพิวเตอรİเป×นเครื่องมือในการกระทําความผิด ยðอมเป×นการกระทําท่ีปราศจากข−อจํากัดทางด−านดินแดน หากปรากฏ 
วðาการกระทําความผิดเกิดข้ึนนอกราชอาณาจักร ยðอมไมðสามารถนําตัวบุคคลผู−กระทําความผิดมาลงโทษได− จึงได− 
นําเสนอให−เพ่ิมเติม “หลักดินแดน” โดยเทียบเคียงมาตรา 5 แหðง ประมวลกฎหมายอาญา เพ่ือให−ตรงตาม 
เจตนารมณİของเรื่องในการขยายหลักดินแดนในกรณีท่ีมีการกระทําความผิดเกิดข้ึนนอกราชอาณาจักร ดังน ้ี
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“การปรับปรุง พ.ร.บ.คอมพิวเตอรðฯ: ความสมดุลระหวİางเสรภีาพ กับความมั่นคงปลอดภัย”



    
 

  
    

  
  

 
 

  
 

  

  
 

 

 

   
   

  
  
  

 
     

    
  

  
 

__________________________  

(2) ผ
ร¹องขอให¹ลงโทษ 

ต¹ ¹นแตÛกรณีท่ีเป'
¹ ' ¹อมูลท่ีอาจกÛอให¹เกิดความเสียหายตÛอ 

ให¹นําความในมาตรา 10 แหÛงประมวลกฎหมายอาญามาใช¹บังคับโดยอนุโลม” 

องรับโทษภายในราชอาณาจักร เว
อมูลอันเปมาตรา ... (ข นความผิดเก่ียวกับความม่ันคง) หรือมาตรา ... (ข

ความม่ันคง) ไมÛจําต¹องร¹องขอให¹ลงโทษ 

นการกระทําความผิดตามมาตรา ... (บทหนัก) 
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“ม า ต ร า . . . ค วา ม ผ ิด ต า ม พ ร ะ ร า ชบ ัญ ญ ัต ิน ี้ท ี่ก า ร ก ร ะท ํา แ ม¹แ ตÛสÛว น ห น ึ่ง สÛว น ใ ด ไ ด¹ก ร ะ ท ํา ใ น 
ราชอาณาจักรก็ด ี ผลแหÛงการกระทําเกิดในราชอาณาจักรโดยผู¹กระทําประสงคşให¹ผลนั้นเกิดในราชอาณาจักร 
หรือโดยลักษณะแหÛงการกระทําผลท่ีเกิดข้ึนควรเกิดในราชอาณาจักร หรือโดยลักษณะแหÛงการกระทําผลท ี่
เกิดข้ึนควรเกิดในราชอาณาจักรหรือยÛอมจะเล็งเห็นได¹วÛาผลนั้นจะเกิดในราชอาณาจักรก็ด ี ให¹ถือวÛาความผิดนั้น 
ได¹กระทําในราชอาณาจักร และต¹องรับโทษภายในราชอาณาจักร” 

5.2 หลักบุคคล 

ในกรณีท่ีเป×นการกระทําความผิดนอกราชอาณาจักรซ่ึงกฎหมายฉบับนี้ได−นําหลักการตามมาตรา 8 
แหðงประมวลกฎหมายอาญามาใช−บังคับนั้น เนื่องจากการกระทําความผิดเก่ียวกับคอมพิวเตอรİเป×นการกระทํา 
ท่ีอาจกðอให−เกิดความเสียหายในวงกว−างภายในเวลาอันรวดเร็ว การกระทําความผิดบางกรณีโดยเฉพาะอยðางยิ่ง 
กรณีท่ีเป×นการกระทําความผิดอันกระทบกระเทือนตðอความม่ันคงของประเทศซ่ึงหากต−องมีการร−องขอตาม 
กระบวนการท่ัวไปอาจไมðทันกับการแก−ไขสถานการณİหรือความเสียหายท่ีเกิดข้ึน ดังนั้นจึงเสนอแนวทางให−เพ่ิม 
เพ่ิมเติมข−อยกเว−นในกรณีการกระทําความผิดท่ีอาจกระทบกระเทือนตðอความม่ันคงของประเทศเพ่ือให− 
พนักงานเจ−าหน−าท่ีสามารถดําเนินการได−แม−จะไมðมีการร−องขอจากผู−เสียหาย ดังน ี้

“มาตรา ... ผู¹ใดกระทําความผิดตามพระราชบัญญัตินี้นอกราชอาณาจักรและ 
(1) ผู¹กระทําความผิดนั้นเป'นคนไทย และรัฐบาลแหÛงประเทศท่ีความผิดได¹เกิดข้ึนหรือผู¹เสียหายได¹ร¹อง 

ขอให¹ลงโทษ หรือ 
ู¹กระทําความผิดนั้นเป'นคนตÛางด¹าว และรัฐบาลไทยหรือคนไทยเป'นผู¹เสียหายและผู¹เสียหายได¹ 

เอกสารประกอบการสัมมนารับฟ½งความคิดเห็น เรื่อง
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